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Introducao

A Lei Geral de Protecao de Dados - LGPD (Lei n©
13.709/18) entrou em vigor em setembro de 2020, apds 8
anos de intensos debates sobre privacidade e protecao de
dados no pais. Com a sua aprovacao, o Brasil passa a ter
uma legislacdo moderna e especifica sobre o tema, com
novas regras que objetivam proteger a privacidade e
intimidade do individuo, mediante a definicao de principios,
direitos e deveres para o tratamento de dados pessoais no
Brasil.

A LGPD criou a Autoridade Nacional de Protecao de
Dados - ANPD, regulamentada pelo Decreto n©°
10.474/2020, que é o 6rgao responsavel pela supervisao da
lei, por elaborar as diretrizes para a Politica Nacional de
Protecao de Dados Pessoais e Privacidade e promover a
regulamentacao dos setores que lidam com dados pessoais.
Entre as fungdes da ANPD estd a de coordenar as acoes com
0s 0rgaos e entidades responsaveis por setores especificos
da atividade econOmica para promover o seu adequado
funcionamento, conforme as disposicoes regulamentares e a
legislagao.

O inicio da vigéncia da LGPD &, portanto, um marco
significativo para a consolidacao dos direitos e garantias
fundamentais do individuo, com forte impacto sobre todos
os setores da sociedade. O setor de saude, por envolver um
enorme fluxo de tratamento de dados pessoais sensiveis,
merece um olhar aprofundado e especifico sobre o tema.

Diante disso, considerando a vigéncia da Lei, a
centralidade do fluxo de dados no setor de saude e a
importancia de garantir a confianca do cidadao na protecao
de dados nesse setor, a Confederacao Nacional de Saude -
CNSaude iniciou, em 2019, estudos preliminares de pratica
regulatoria, no que pertine ao tratamento de dados pessoais,
com o objetivo de propor a criagdo de um Cddigo de Boas
Praticas, de forma a melhor contribuir com a implementacao
da LGPD pelos prestadores privados de salde suplementar.




Assim, foi criado o Grupo de Trabalho pela CNSalde,
em conjunto com a Rede Impar/DASA, o Grupo Sabin, a
Rede D'Or Sao Luiz e a MaterDei Rede de Salde,
representando Hospitais Gerais e entidades de Medicina
Diagnostica. O referido Grupo de Trabalho foi estruturado
sob a Coordenacao Executiva do Coordenador Geral Juridico
da CNSaude, Marcos Vinicius Ottoni.

Para exercer a Coordenacao Cientifica do Grupo de
Trabalho foram convidados a professora Laura Schertel
Mendes e o professor Danilo Doneda, que contaram com a
colaboracdo técnica de Ménica Tiemy Fujimoto.

Outrossim, o ingresso e a efetiva participacao da
Agéncia Nacional de Saude Suplementar - ANS foi de
fundamental importancia para a elaboracdo do presente
Cadigo, diante do seu largo conhecimento do setor e da ja
destacada pratica regulatéria de exceléncia.

Vale lembrar que os desafios de implementacao da
legislacao sobre protecdao de dados encontram-se
atualmente no centro da discussao econdémica e politica no
mundo, e igualmente no Brasil.

Hoje esta claro que o Estado tem muito a ganhar se
puder contar com a colaboracao da sociedade para
compartilhar a responsabilidade de implementar sua agenda
regulatdria - em particular diante de todas as complexidades
advindas das novas aplicacdoes tecnoldgicas, despontando
como fundamental o apoio d rede de atores privados que
formula, desenha, utiliza e aplica essas tecnologias.

E nesse sentido que a LGPD traz, de forma inovadora,
a possibilidade de realizacdo de cddigos de conduta pelo
setor privado, nos termos de sua secao II, dedicada
exclusivamente as boas praticas e a governanga. O seu art.
50, caput, traz a possibilidade de que as empresas
individualmente ou por meio de associacoes formulem regras
de boas praticas e de governanca, enquanto o paragrafo 3°
deste mesmo dispositivo estabelece a possibilidade de que




tais regras sejam reconhecidas e divulgadas pela Autoridade
Nacional.

A CNSaude entende que a referida inovacdo legislativa
constitui uma grande oportunidade para o setor promover a
implementacao da LGPD, aplicando as melhores praticas
nacionais e internacionais e garantindo os direitos previstos
no referido diploma legal, ao tempo que possibilita debater
as suas especificidades como um setor amplamente
regulado, dependente do fluxo de dados em toda a cadeia de
operadores de saude e ainda marcado por um altissimo grau
de inovacao.

Trata-se, portanto, de verdadeiro marco de governanca
e boas praticas, visto que o texto se apresenta como o
primeiro Cédigo de Conduta dos Prestadores do Servico de
Saude para atendimento a LGPD. A iniciativa, além de
orientar quanto as condutas a serem praticadas por hospitais
e laboratorios privados, visa incentivar a inovacao com
responsabilidade e consolidar a confianca dos titulares de
dados no setor de saude.

Brasilia, 12 de margo de 2021

Breno de Figueiredo Monteiro
Presidente CNSaude
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PARTE 1

1. Consideracoes iniciais

A Confederacdo Nacional de Saude, Hospitais,
Estabelecimentos e Servicos (CNSaude) é uma entidade
sindical fundada em 1996 que representa a totalidade dos
estabelecimentos de servicos de salde no pais, incluindo
hospitais, clinicas, casas de saude, laboratérios de analises
clinicas e patologia clinica, servicos de diagndstico, imagem
e fisioterapia, entre outros do género.

O setor de saude realiza, pela sua propria natureza,
tratamentos de dados pessoais de forma intensa, seja para
a realizacdo de procedimentos clinicos, para a pesquisa
clinica e cientifica, bem como para possibilitar a
interoperabilidade entre os diversos atores do sistema de
saude com o maximo grau de eficiéncia.

Tendo a atengdo com a pessoa como seu objetivo ultimo,
abrangendo todos os aspectos da atuacao do profissional de
saude, a preocupacao com a utilizacdo de informacdes
pessoais sempre esteve presente no setor - aluda-se,
simbolicamente, ao trecho final do juramento hipocratico:
"Sobre aquilo que vir ou ouvir respeitante a vida dos
doentes, no exercicio da minha profissao ou fora dela, e que
nao convenha que seja divulgado, guardarei siléncio como
um segredo religioso”.

A consciéncia do papel fundamental da informacao
pessoal no setor de saude, presente desde sempre, é
também objeto de constante evolugao, na medida em que as
tecnologias de informagcao e comunicagdo vém, com muita
intensidade, criando possibilidades nas frentes clinica, de
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pesquisa e administrativa no setor, a ponto de redefinir
vetores tradicionais e vislumbrar novas possibilidades.

Para o pleno desenvolvimento destas novas
possibilidades, bem como para que o0s processos ja
implementados, e que se utilizam de dados pessoais, se
consolidem com seguranca, aderéncia a legislacdo e
proporcionem total confianca aos cidadaos e a sociedade,
passa a ser imperativo que o setor considere e se adapte ao
modelo regulatério geral sobre protecao de dados pessoais
introduzido, no Brasil, pela Lei Geral de Protecao de Dados
(LGPD).

A LGPD, na esteira de legislagdes similares hoje presente
em quase 150 paises, reconhece a relevancia da informacao
pessoal para o individuo e a sociedade, proporcionando a
este, ferramentas e estruturas para que possa controlar o
uso de seus dados com maior transparéncia e eficiéncia e,
aquela, condicdes para que os dados pessoais possam ser
legitimamente utilizados em um ambiente de confianca.

A introducao deste marco regulatério de natureza geral
implica na necessidade da adaptacao de todas as atividades
que realizem tratamento de dados pessoais, incluindo o setor
de saude. Mesmo considerando uma forte tradicdo de
respeito aos dados pessoais ja existente no setor,
consubstanciado tanto no sigilo médico, nos critérios éticos
levados em conta na pesquisa e em tantos outros, surge a
necessidade de que o tratamento de dados no setor opere
de forma harmoOnica com todos o0s outros setores,
implementando conceitos, principios e procedimentos que
irao uniformizar o tratamento de dados pessoais para o
beneficio do cidaddo e também com um potencial e
expressivo ganho em termos de confianca e
interoperabilidade, entre outros.
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Um dos recursos mais eficazes para a adequacao aos
marcos normativos de protecdo de dados é a estipulacao de
normas deontoldgicas no setor, que se consubstanciam em
Codigos de Conduta ou Guias de Melhores Pratica. Estes
buscam aplicar as normas gerais de protecao de dados
pessoais as hipdteses especificas de tratamento de dados de
cada setor, bem como as melhores praticas adotadas, de
modo a sistematizar um conjunto de medidas a serem
adotadas pelo setor como um todo. Com isso, firma-se um
compromisso publico de que, além do cumprimento da
legislacdo em si, o setor se compromete as medidas
adicionais e especificas para a sua realidade constantes no
documento.

2. A Lei Geral de Protecao de Dados (LGPD)

A Lei 13.709/2018 (Lei Geral de Protecao de Dados)
determina o perfil a ser adotado para os tratamentos de
dados pessoais em todos os setores, estabelecendo
conceitos e instrumentos que estarao presentes em toda a
discussao sobre a matéria. De certa forma, ela estabelece,
pela primeira vez no Brasil, uma gramatica e um campo
conceitual de referéncia em torno do qual toda a discussao
sobre o tema - inclusive o Guia de Boas Praticas que é objeto
de nosso trabalho, ird se orientar.

A entrada em vigor da LGPD institui um regime geral de
protecao de dados no ordenamento brasileiro, a partir de um
conceito amplo do dado pessoal e do seu tratamento,
submetendo todos os dados pessoais ao seu regime de
tutela.

13




2.1. Principios de protecao de dados pessoais

Os principios da protecao de dados, presentes no art. 69,
LGPD fornecem parametros fundamentais para nortear o
tratamento de dados e que sao concretizados pelos
dispositivos legais subsequentes:

I. Boa-fé objetiva: presente no caput do art. 6° e
gue ressalta a necessidade de que os tratamentos
de dados pessoais sejam pautados pelo carater
cooperativo e lisura, que deve ser passivel de
constatacao a partir de atos objetivos.

II. finalidade: realizacdago do tratamento para
propdsitos legitimos, especificos, explicitos e
informados ao titular, sem possibilidade de
tratamento posterior de forma incompativel com
essas finalidades;

ITII.adequacao: compatibilidade do tratamento com as
finalidades informadas ao titular, de acordo com o
contexto do tratamento;

IV. necessidade: limitacdo do tratamento ao minimo
necessario para a realizacdo de suas finalidades,
com abrangéncia dos dados pertinentes,
proporcionais e nao excessivos em relacdao as
finalidades do tratamento de dados;

V. livre acesso: garantia, aos titulares, de consulta
facilitada e gratuita sobre a forma e a duracao do
tratamento, bem como sobre a integralidade de
seus dados pessoais;

VI. qualidade dos dados: garantia, aos titulares, de
exatidao, clareza, relevancia e atualizacdo dos
dados, de acordo com a necessidade e para o
cumprimento da finalidade de seu tratamento;

VII. transparéncia: garantia, aos titulares, de
informacodes claras, precisas e facilmente acessiveis
sobre a realizagao do tratamento e os respectivos
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agentes de tratamento, observados os segredos
comercial e industrial;

VIII. seguranca: utilizacdao de medidas técnicas e
administrativas aptas a proteger os dados pessoais
de acessos nao autorizados e de situacdes
acidentais ou ilicitas de destruicao, perda,
alteracao, comunicacao ou difusao;

IX. prevencao: adocao de medidas para prevenir a
ocorréncia de danos em virtude do tratamento de
dados pessoais;

X. nao discriminacao: impossibilidade de realizacao
do tratamento para fins discriminatérios ilicitos ou
abusivos;

XI. responsabilizacao e prestacao de contas:
demonstracgao, pelo agente, da adogao de medidas
eficazes e capazes de comprovar a observancia e o
cumprimento das normas de protecao de dados
pessoais €, inclusive, da eficacia dessas medidas.

2.2. Bases legais para o tratamento de dados pessoais

A lei representa um avanco na protecao de dados ao
prever condigcdes de legitimidade para o tratamento de dados
pessoais. De acordo com a LGPD, portanto, todo tratamento
de dados pessoais deve estar amparado por uma das bases
legais presentes em seu artigo 79, entre as quais o
consentimento do titular, a execucao de um contrato, a
protecdo da vida, a tutela da saude, o legitimo interesse,
entre outros (MENDES, 2019).

O setor de saulde deve observar, ainda, cuidado
adicional, tendo em vista que a legislacao confere protecao
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diferenciada para os dados considerados sensiveis!, dentre
0S quais se incluem os dados de saude, cuja protecao é feita
em maior medida pela lei, inclusive quanto a um rol
diferenciado de bases legais disponiveis para o seu
tratamento (art. 11).

1 “Art. 11. O tratamento de dados pessoais sensiveis somente poder3
ocorrer nas seguintes hipdteses: I - quando o titular ou seu
responsavel legal consentir, de forma especifica e destacada, para
finalidades especificas; II - sem fornecimento de consentimento do
titular, nas hipéteses em que for indispensavel para: a) cumprimento
de obrigacdo legal ou regulatéria pelo controlador; b) tratamento
compartilhado de dados necessarios a execugao, pela administracao
publica, de politicas publicas previstas em leis ou regulamentos; c)
realizacdo de estudos por 6rgao de pesquisa, garantida, sempre que
possivel, a anonimizacao dos dados pessoais sensiveis; d) exercicio
regular de direitos, inclusive em contrato e em processo judicial,
administrativo e arbitral, este Gltimo nos termos da Lei n® 9.307, de
23 de setembro de 1996 (Lei de Arbitragem); e) protecao da vida ou
da incolumidade fisica do titular ou de terceiro; f) tutela da saude,
exclusivamente, em procedimento realizado por profissionais de
saude, servicos de salde ou autoridade sanitaria; oug) garantia da
prevencao a fraude e a seguranca do titular, nos processos de
identificacdo e autenticacdo de cadastro em sistemas eletronicos,
resguardados os direitos mencionados no art. 9° desta Lei e exceto no
caso de prevalecerem direitos e liberdades fundamentais do titular que
exijam a protecao dos dados pessoais”.

16




Dados pessoais Dados pessoais sensiveis

Protecdo de crédito Prevencéo a fraude e a

seguranca do titular
Legitimo Interesse

Execucao de contrato Obrigacéao legal ou
Obrigacao legal ou Exercicio regular de direito
Exercicio regular de direito Protecédo da vida ou
Protecao da vida ou Tutela da saude
Tutela da saude Estudos por 6rgao de
Estudos por 6rgao de Consentimento
Consentimento Politicas Publicas

Politicas Publicas

Tanto quanto as condicOes de legitimidade, os principios
devem também ser criteriosamente considerados no
tratamento de dados. Por exemplo, ainda que a base legal
utilizada seja a da “execucao de contrato”, os dados tratados
para o seu cumprimento devem atender, por exemplo, aos
principios da necessidade e finalidade (art. 6, I e III, LGPD).
De igual modo, ainda que um dado pessoal seja tratado com
o consentimento de seu titular, o tratamento nao pode ser
realizado para fins discriminatodrios, ilicitos ou abusivos (art.
6, IX, LGPD).

Especial atencdao merece a base legal da tutela da saude,
que estd apta a autorizar o tratamento tanto de dados
sensiveis, como de dados ndo sensiveis. Para utilizacao
dessa base é necessario cautela, tendo em vista que seu
conceito nao se aplica indiscriminadamente a todas as
etapas da prestacao de servicos de saude. Assim, sugere-se
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gue a sua utilizacdo seja realizada a luz do conceito de tutela
da saude presente no Artigo 9(2)(h) e Artigo 9(3) do
Regulamento Geral sobre a Protecao de Dados da Uniao
Europeia (RGPD) :

Se o tratamento for necessario para efeitos de
medicina preventiva ou do trabalho, para a
avaliacao da capacidade de trabalho do empregado,
o diagnostico médico, a prestacao de cuidados ou
tratamentos de saude ou de acgao social ou a gestdo
de sistemas e servigos de saude ou de agao social
com base no direito da Unidao ou dos Estados-
Membros ou por forca de um contrato com um
profissional de saude, sob reserva das condicles e
garantias previstas no n° 3;

(...)

3. Os dados pessoais referidos no n® 1 podem ser
tratados para os fins referidos no n° 2, alinea h), se
os dados forem tratados por ou sob a
responsabilidade de um profissional sujeito a
obrigacao de sigilo profissional, nos termos do
direito da Unidao ou dos Estados-Membros ou de
regulamentacao estabelecida pelas autoridades
nacionais competentes, ou por outra pessoa
igualmente sujeita a uma obrigagcao de
confidencialidade ao abrigo do direito da Uniao ou
dos Estados-Membros ou de regulamentacao
estabelecida pelas autoridades nacionais
competentes.

Ou seja, ainda que a uma primeira vista a tutela da
saude pareca ser a base legal aplicavel a maioria dos
processos de tratamento do setor de saude, é necessario
distinguir quais tratamentos sdo realizados no ambito das
atividades fim dos prestadores (medicina preventiva ou do
trabalho, para a avaliagao da capacidade de trabalho do
empregado, o diagndstico médico, a prestacao de cuidados
ou tratamentos de saude) e por profissionais de saude
sujeitos a obrigacdo de sigilo. Caso contrario, a base legal
“tutela da saude” pode ndo ser a mais adequada.
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2.3. Direitos dos titulares

A LGPD também prevé determinados procedimentos que
devem ser assegurados para garantir a protecao dos direitos
dos titulares, bem como o seu legitimo exercicio. Os direitos
basicos atribuidos ao titular pelas diversas legislagdes
nacionais e tratados internacionais para o controle do fluxo
de seus dados sao conhecidos pela sigla "ARCO”, abreviacao
de: acesso, retificacdao, cancelamento e oposicao (MENDES,
2019).

Outros diplomas normativos brasileiros contém direitos
para o cidadao sobre seus dados. Por exemplo, o Cdédigo de
Defesa do Consumidor ("CDC") procura proteger os direitos
do consumidor sobre seus préprios dados pessoais, em
particular quando presentes em bancos de dados de
protecdo ao crédito?. O Marco Civil da Internet?, por sua vez,
estabelece uma série de prerrogativas e direitos aos usuarios
da Internet sobre seus préprios dados. Uma tutela de escopo
mais amplo, porém igualmente voltada para a protecdo de
dados pessoais, pode ser observada no proprio Codigo Civil,
incidindo a partir da protecao dos direitos de personalidade
e da tutela dos direitos subjetivos (DONEDA, 2019).

A LGPD estabelece, além dos chamados direitos ARCO,
uma série de outros direitos para o titular, entre os quais
assume particular relevancia o direito de portabilidade. A
portabilidade dos dados pessoais, direito derivado do poder
geral de controle do titular sobre seus dados, implica na
necessidade do controlador implementar mecanismos que
possibilitem a passagem dos dados pessoais para outros

2 Art. 43, Lei 8.078/1990 (CDC): “O consumidor, sem prejuizo do
disposto no art. 86, tera acesso as informagdes existentes em
cadastros, fichas, registros e dados pessoais e de consumo arquivados
sobre ele, bem como sobre as suas respectivas fontes”.

3 Lei 12.965/2014.
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controladores, mediante requisicao do titular. Tal
possibilidade, essencialmente dependente de um
determinado nivel de interoperabilidade entre diversos
controladores, deve aguardar regulamentacao da ANPD para
que possa operar, porém se destaca sua potencial
importancia no setor de salude, ao se considerar as
possibilidades do titular escolher e mudar controladores a
medida em que deseje mudar de prestador de servicos de
saude - como, particularmente, servicos de eHealth.

2.4. Agentes do tratamento

Outro aspecto da lei que merece atencao é a criacdo da
figura dos agentes de tratamento de dados, de forma
compativel com diversos outros marcos normativos
congéneres, como, por exemplo, o europeu (RGPD)%.

Os agentes de tratamento que, pela LGPD sao o
controlador e o operador, sdo os Unicos sujeitos que realizam
operacoes de tratamento de dados e, de acordo com sua
atuacao, podem ser considerados responsaveis em caso de
descumprimento da legislacao. Dentre as obrigacdes dos
agentes de tratamento, destaca-se a obrigatoriedade de
adocao de medidas de seguranca, técnicas e administrativas
para protecao de acessos nao autorizados; o registro das
operacdes de tratamento de dados e a elaboracao de
relatdrio de impacto.

4 Quanto as figuras de agentes do tratamento, uma referéncia muito
importante é o documento técnico “Opinion 1/2010 on the concepts of
controller and processor”, recepcionado elo EBPB (European Data
Protection Board) em: https://ec.europa.eu/justice/article-
29/documentation/opinion-recommendation/files/2010/wp169 en.pdf
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2.5. Obrigacoes dos agentes de tratamento

Para além dos direitos dos titulares, a LGPD atribui aos
agentes de tratamento uma série de obrigacdes que devem
ser cumpridas durante o tratamento de dados pessoais, em
especial, a obrigagao de indicar o encarregado de tratamento
de dados pessoais (art. 41), de manter a seguranca da
informacao em todos os tratamentos (art. 46 e ss.) e de
realizar o registro do tratamento de dados (art. 37).

2.6. Seguranca da informacao

A obrigacao de manter a seguranca da informacao
permeia as obrigacdes previstas em detalhes nos protocolos
da Parte II, contudo, ressalta-se que qualquer que seja a
hipotese de tratamento, os dados devem ser mantidos em
ambiente controlado e seguro, adotando, sempre que
possivel, anonimizacdo ou pseudonimizacdao dos dados, nos
termos dos arts. 46 e ss.

2.7. Autoridade de garantia e regime sancionatorio

Enquanto, por um lado, os dados pessoais acarretam
beneficios sociais, aumento do valor das empresas, servigos
publicos mais eficientes e aumento da qualidade do servico
prestado ao consumidor. Por outro lado, caso o tratamento
dos dados seja feito de forma inadequada - e sem considerar
0s principios e regras que constam na LGPD -, os agentes
controladores e operadores® do tratamento de dados podem
ser responsabilizados.

> Art. 42. O controlador ou o operador que, em razdo do exercicio de
atividade de tratamento de dados pessoais, causar a outrem dano
patrimonial, moral, individual ou coletivo, em violacao a legislacao de
protecdao de dados pessoais, é obrigado a repara-lo.
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Ja as penalidades passiveis de serem aplicadas se
encontram no art. 52 da mesma lei, podendo ser
mencionadas a possibilidade de adverténcia, aplicacao de
multa de até 50 milhdes ou mesmo a suspensao parcial ou
total das atividades que envolvem o tratamento de dados:

I - adverténcia, com indicacao de prazo para adogao
de medidas corretivas;

IT - multa simples, de até 2% (dois por cento) do
faturamento da pessoa juridica de direito privado,
grupo ou conglomerado no Brasil no seu ultimo
exercicio, excluidos os tributos, limitada, no total, a
R$ 50.000.000,00 (cinquenta milhdes de reais) por
infracao;

ITI - multa didria, observado o limite total a que se
refere o inciso II;

IV - publicizacdo da infracdo apods devidamente
apurada e confirmada a sua ocorréncia;

V - bloqueio dos dados pessoais a que se refere a
infracao até a sua regularizagao;

VI - eliminagcao dos dados pessoais a que se refere
a infracao;

XI - suspensdo do exercicio da atividade de
tratamento dos dados pessoais a que se refere a
infracdo pelo periodo maximo de 6 (seis) meses,
prorrogavel por igual periodo;

XII - proibicdo parcial ou total do exercicio de
atividades relacionadas a tratamento de dados.

Dai porgue se entende que a ANPD figura como
autoridade de garantia do cumprimento da LGPD, zelando
pela protecao dos dados pessoais nos termos da legislacao.

2.8. Boas praticas e governanca

Para a consideracao, em sua plenitude, do arcabouco
regulatorio da protecdo de dados no direito brasileiro,
necessario considerar a LGPD, bem como normativas que se
relacionem com a matéria como o CDC, o Marco Civil da
Internet, a Lei de Acesso a Informacao, regulamentacdes
setoriais aplicaveis, entre outras. Ante a complexidade do
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tema e a existéncia de conceitos abertos, a aplicacao efetiva
da legislacao deve ser adaptada aos aspectos individuais dos
agentes, considerando devidamente 0s riscos e o arcabouco
regulatério (FRAZAO, 2019).

Dai a importancia do reconhecimento do modelo
regulatorio hibrido da Protecao de dados, utilizando-se os
Codigos de Conduta como uma forma de buscar coordenar
as diversas normativas que incidem particularmente sobre
um determinado setor ou atividade, sob a légica e gramatica
da LGPD. Tal pratica proporciona a complementariedade
entre os instrumentos juridicos existentes (ZANATTA, 2015)
e concretiza a autorregulacao prevista no art. 50 da LGPD.

Especificamente em relacdao ao setor de salude, além do
cumprimento com os requisitos da LGPD, o setor é dotado
de regulacdo e dindmica propria, de modo que a sua
aplicacao deve observar tais caracteristicas. Por esse motivo,
o presente guia sera dividido em duas partes. A primeira
parte se destinara a explorar o marco normativo que permeia
0 encontro entre a protecao de dados e a regulacao setorial,
bem como analisard a atuacao das agéncias regulatorias.
Ademais, também trataremos dos principais conceitos da
LGPD, do ambito de aplicacdo do guia, considerando o ciclo
de vida tipico dos dados no setor conforme fluxograma.

A segunda parte estabelecerd protocolos para as
questdes mais sensiveis do setor, quais sejam:

. Protocolo de atendimento

. Protocolo de compartilhamento

. Protocolo de pesquisa clinica

. Protocolo para exercicio dos direitos dos titulares
. Protocolo de Seguranca da Informacao

u A W N =
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Este Guia de Boas Praticas da CNSaude foi elaborado em
conjunto por especialistas da area de protecao de dados,
com membros da Agéncia Nacional de Saude Suplementar -
ANS e representantes dos prestadores do setor, com o
objetivo de colaborar com a Agéncia Nacional de Protecdo de
Dados (ANPD) e outros entes da administracao publica na
aplicacdao da LGPD no setor privado de saude, estabelecendo
um marco autorregulatério a ser seguido. Por meio deste
documento busca-se a confluéncia das especificidades
normativas ja existentes na prestacao de servicos de salde
e a efetividade da protecao de dados, nos termos do previsto
no art. 50 da LGPD.

3. Definicoes®

Agentes de tratamento: o controlador e o operador;

Agéncia Nacional de Saude Suplementar (ANS): Autarquia,
sob regime especial, que atua em todo o territério nacional,
como oOrgao de regulacdao, normatizacdo, controle e
fiscalizacdo das atividades que garantem a assisténcia
suplementar a saude.

Autorizacdo prévia de procedimento de saude: mecanismo
de regulacao da operadora que consiste em avaliacao da
solicitacdo antes da realizagago de determinados
procedimentos de salde.

Atividades de Apoio Diagndstico e Terapéutico (SADT):
abrange as diversas atividades de apoio diagnostico e/ou

6 DefinicOes extraidas da LGPD, do Marco Civil da Internet, Glossario
ANS (2012) e Glossario do Ministério da Saude (2004), Manual de
Conceitos Basicos da Saude para produtos DATASUS (2000), Manual
de Certificacdo para Sistemas de Registro Eletronico em Saude
elaborado pelo SBIS (2020) e do portal eletronico do CNS (disponivel
em:
https://conselho.saude.gov.br/Web_comissoes/conep/aquivos/conep/
atribuicoes.html) .
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terapéutico, tais como: laboratdrios de anadlises clinicas,
anatomia patologia, radiologia, endoscopia, fisioterapia,
provas funcionais, hemoterapias, tracados diagndsticos
(EEG, ECG) e os atendimentos individuais e em grupos
realizados pelas diversas categorias profissionais nas
unidades de saude.

Banco de dados: conjunto estruturado de dados pessoais,
estabelecido em um ou em varios locais, em suporte
eletronico ou fisico;

Beneficiario: beneficiario de plano privado de assisténcia a
salde.

Consentimento: manifestagao livre, informada e inequivoca
pela qual o titular concorda com o tratamento de seus dados
pessoais para uma finalidade determinada;

Comités de Etica em Pesquisa (CEP) - Comités organizados
nas instituicoes onde as pesquisas envolvendo seres
humanos se realizam, para revisar todos os protocolos de
pesquisa, cabendo-lhe a responsabilidade primaria pelas
decisdes sobre a ética da pesquisa a ser desenvolvida na
instituicao, de modo a garantir e resguardar a integridade e
os direitos dos voluntarios participantes nas referidas
pesquisa;

Comissé&o Nacional de Etica em Pesquisa (CONEP): Comiss&o
do Conselho Nacional de Saude - CNS, criada com a funcdo
de implementar as normas e diretrizes regulamentadoras de
pesquisas envolvendo seres humanos, aprovadas pelo
Conselho.

Eliminacao: exclusao de dado ou de conjunto de dados
armazenados em banco de dados, independentemente do
procedimento empregado;
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Ensaios clinicos: Qualquer pesquisa que, individual ou
coletivamente, envolva o ser humano, de forma direta ou
indireta, em sua totalidade ou partes dele, incluindo o
manejo de informacdes ou materiais.

Hospital: Estabelecimentos de Saude destinado a prestar
assisténcia médica e hospitalar a pacientes em regime de
internacao.

Internet: o sistema constituido do conjunto de protocolos
l6gicos, estruturado em escala mundial para uso publico e
irrestrito, com a finalidade de possibilitar a comunicacao de
dados entre terminais por meio de diferentes redes.

Instituicdo de pesquisa: Organizacao publica ou privada,
legitimamente constituida e habilitada na qual sao realizadas
investigagOes cientificas.

Operadora de saude: Pessoa juridica constituida sob a
modalidade de sociedade civil ou comercial, cooperativa, ou
entidade de autogestdao, que opere produto, servico ou
contrato de Plano Privado de Assisténcia a Saude, assim
como descrito na Lei n.© 9.656, de 3 de junho de 1998.

Padrao de Troca de Informacdo em Saude Suplementar:
Padrao TISS. Padrao obrigatério para o registro e troca de
informagdes na Saude Suplementar dos eventos do ciclo de
atencdo a saulde realizados em beneficiarios de planos
privados de assisténcia a saude.

Pesquisa em saude: Pesquisas cujos resultados sao aplicados
no setor Saude, voltados, em Uultima instancia, para a
melhoria da salude de individuos ou grupos populacionais.
Podem ser categorizadas por niveis de atuacao cientifica e
compreendem os tipos de pesquisa basica, clinica,
epidemioldgica e avaliativa, além de pesquisa em outras
areas como economia, sociologia, antropologia, ecologia,
demografia e ciéncias.
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Plano de saude: O Plano Privado de Assisténcia a Saude é
uma prestacao continuada de servicos ou coberturas de
custos assistenciais a preco pré ou pos-pago, por prazo
indeterminado, com a finalidade de garantir, sem limite
financeiro, a assisténcia a saude, pela faculdade de acesso e
atendimento por profissionais e servicos de salde,
livremente escolhidos, integrantes ou nao de rede
credenciada, contratada ou referenciada, visando a
assisténcia médica, hospitalar e odontoldgica, a ser paga
integral ou parcialmente as expensas da operadora
contratada, mediante reembolso ou pagamento direto do
prestador, por conta e ordem do consumidor.

Prestadores privados de servico de saude - sao considerados
os prestadores privados de servigcos de salde os profissionais
de salude os estabelecimentos que realizam servicos de
saude.

Prontudrio médico: conjunto de documentos padronizados,
destinados ao registro da assisténcia prestada ao paciente.

Protocolo de pesquisa: Documento contemplando a
descricao da pesquisa em seus aspectos fundamentais,
informacodes relativas ao sujeito das pesquisas, a qualificacao
dos pesquisadores e a todas as instancias responsaveis.

Relatério de impacto a protecao de dados pessoais:
documentacao do controlador que contém a descricao dos
processos de tratamento de dados pessoais que podem gerar
riscos as liberdades civis e aos direitos fundamentais, bem
como medidas, salvaguardas e mecanismos de mitigacao de
risco;

Rede de prestadores de servicos de saude da operadora de
planos privados de assisténcia a saude: Rede de servicos de
saude contratada, referenciada ou credenciada, de forma
direta ou indireta; e Rede propria da operadora; de entidade
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ou empresa controlada pela operadora; de entidade ou
empresa controladora da operadora e profissional
assalariado ou cooperado da operadora.

Servicos de Saude: estabelecimentos destinados a promover
a saude do individuo, protegé-lo de doencas e agravos,
prevenir e limitar os danos a ele causados e reabilita-lo
quando sua capacidade fisica, psiquica ou social for afetada.

Sistema de Registro Eletronico de Saude (S-RES) - sistema
que capture, armazene, apresente, transmita ou imprima
informacao identificada em saude. Entende-se por
informacao identificada aquela que permite individualizar um
paciente, o que abrange nao apenas 0 seu nome, mas
também numeros de identificacdo (tais como RG e CPF etc.)
ou outros dados que, se tomados em conjunto, possibilitem
a identificacao do individuo

Terminal: o computador ou qualquer dispositivo que se
conecte a internet.

Transferéncia internacional de dados: transferéncia de dados
pessoais para pais estrangeiro ou organismo internacional do
qual o pais seja membro;

Tratamento: toda operacao realizada com dados pessoais,
como as que se referem a coleta, producao, recepcao,
classificacao, utilizacao, acesso, reproducao, transmissao,
distribuicao, processamento, arquivamento,
armazenamento, eliminacao, avaliacao ou controle da
informacdao, modificacdo, comunicacdo, transferéncia,
difusao ou extracao;

Uso compartilhado de dados: comunicagao, difusao,
transferéncia internacional, interconexao de dados pessoais
ou tratamento compartilhado de bancos de dados pessoais
por 6rgaos e entidades publicos no cumprimento de suas
competéncias legais, ou entre esses e entes privados,
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reciprocamente, com autorizacao especifica, para uma ou
mais modalidades de tratamento permitidas por esses entes
publicos, ou entre entes privados.

4. Marco normativo

@ Lein°8.078, de 11 de setembro de 1990 - Dispde sobre
a protecao do consumidor.

@® Leci n° 8.080, de 19 de setembro de 1993 - Dispde sobre
as condicdes para a promocao, protecao e recuperacao
da salde, a organizacao e o funcionamento dos servigos
correspondentes e da outras providéncias

@® Lei n° 9.656, de 3 de junho de 1998 - Dispde sobre os
planos e seguros privados de assisténcia a saude.

@® Lei n° 9.782, de 26 de janeiro de 1999 - Define o
Sistema Nacional de Vigilancia Sanitaria, cria a Agéncia
Nacional de Vigilancia Sanitaria, e da outras
providéncias.

@ Lei n° 9.961 de 28 de janeiro de 2000 - Cria a Agéncia
Nacional de Saude Suplementar - ANS e da outras
providéncias.

@ Lei n° 12.965, de 23 de abril de 2014 - Estabelece
principios, garantias, direitos e deveres para o uso da
Internet no Brasil.

@® Lei n° 13.787, de 27 de dezembro de 2018 - Dispoe
sobre a digitalizacao e a utilizacao de sistemas
informatizados para a guarda, o armazenamento e o
manuseio de prontudrio de paciente.

@® Lei n° 13.709, de 14 de agosto de 2018 - Lei Geral de
Protecao de Dados Pessoais (LGPD).

@® Lei n° 13.979, de 6 de fevereiro de 2020 - Disp0e sobre
as medidas para enfrentamento da emergéncia de
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salde publica de importancia internacional decorrente
do coronavirus responsavel pelo surto de 2019.

@® Lei n° 14.063, de 23 de setembro de 2020 - Dispoe
sobre o uso de assinaturas eletrbnicas em interagoes
com entes publicos, em atos de pessoas juridicas e em
questOes de salde e sobre as licencas de softwares
desenvolvidos por entes publicos.

Resolugcoes Normativas e Sumulas Normativas da ANS

@® RN n© 255, de 18 de maio de 2011 - DispOe sobre a
designacao do responsavel pelo fluxo das informacoes
relativas a assisténcia prestada aos beneficidarios de
planos privados de assisténcia a saude.

@® RN n° 305, de 9 de outubro de 2012 - estabelece o
Padrao obrigatdrio para Troca de Informagdes na Saude
Suplementar - Padrdo TISS dos dados de atencao a
saude dos beneficiarios dos Planos Privados de
Assisténcia a Saude.

@® RN n° 389, de 26 de novembro de 2015 - Dispde sobre
a transparéncia das informagdes no ambito da salde
suplementar, estabelece a obrigatoriedade da
disponibilizacdo do conteddo minimo obrigatério de
informacgoes referentes aos planos privados de saude
no Brasil.

@® Sumula Normativa n°® 27, de 10 de junho de 2015 -
veda a pratica de selecao de riscos pelas operadoras de
planos de salde na contratacdo de qualquer
modalidade de plano privado de assisténcia a saude.
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Resolucoes da Diretoria Colegiada da Anvisa

@® RDC n° 9, de 20 de fevereiro de 2015 - Dispde sobre o
Regulamento para a realizacdo de ensaios clinicos com
medicamentos no Brasil.

@® RDC n© 10, de 20 de fevereiro de 2015 - Dispde sobre
o regulamento para a realizacao de ensaios clinicos com
dispositivos médicos no Brasil.

Resolucoes do CFM

@ Resolucao CFM n® 1.605, de 15 de setembro de 2000 -
Proibe que o médico revele o conteddo do prontuario ou
ficha médica sem o consentimento do paciente.

@® Resolucdo CFM n° 1.638, de 9 de agosto de 2002 -
Define prontudrio médico e torna obrigatdria a criacao
da Comissao de Revisdo de Prontuarios nas instituicoes
de saude.

@ Resolucao CFM n° 1.643, de 26 de agosto de 2002
(reestabelecida pela Resolucao CFM n© 2.228 de 26 de
fevereiro de 2019) - Define e disciplina a prestacao de
servicos através da Telemedicina.

@® Resolucao CFM n© 1.821, de 23 de nhovembro de 2007
- Aprova as normas técnicas concernentes a
digitalizacao e uso dos sistemas informatizados para a
guarda e manuseio dos documentos dos prontuarios
dos pacientes, autorizando a eliminacao do papel e a
troca de informacao identificada em saude.

@® Resolucao CFM n© 1.819, de 22 de maio de 2007 -
Proibe a inclusdao do diagndstico codificado (CID) ou
tempo de doenca no preenchimento das guias da TISS
de consulta e solicitacao de exames de seguradoras e
operadoras de planos de saude concomitantemente
com a identificagcao do paciente.
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@ Resolucao CFM n© 2.217, de 27 de setembro de 2018 -
Cddigo de Etica Médica.

@ Resolucdo CFM n% 2.107, de 17 de dezembro de 2014 -
Define e normatiza a Telerradiologia.

Ministério da Saude

@ Resolucao CNS n° 251, de 07 de agosto de 1997 -
Diretrizes e Normas Regulamentadoras de Pesquisa
Envolvendo Seres Humano

@ Resolucao CNS n° 466, de 12 de dezembro de 2012 -
incorpora referenciais da bioética, tais como,
autonomia, ndao maleficéncia, beneficéncia, justica e
equidade, dentre outros, e visa a assegurar os direitos
e deveres que dizem respeito aos participantes da
pesquisa, a comunidade cientifica e ao Estado.

@® Norma Operacional CONEP n° 001/2013 - organizagao
e funcionamento do Sistema CEP/CONEP, e sobre os
procedimentos para submissao, avaliacao e
acompanhamento da pesquisa e de desenvolvimento
envolvendo seres humanos no Brasil.

@ Portaria n® 589, de 20 de maio de 2015 - Institui a
Politica Nacional de Informacdo e Informatica em Saude
(PNIIS).

@ Resolucao CNS n° 506, de 3 de fevereiro de 2016 -
estabelece os critérios para o processo de acreditacao
de CEP do Sistema CEP/Conep, em instituicdes publicas
e privadas. A tramitacdo do protocolo terd como base a
gradacao e a tipificacao dos riscos definidas em norma
propria, com critérios estabelecidos pela Comissao
Nacional de Etica em Pesquisa (Conep), decorrentes
das atividades de pesquisa envolvendo seres humanos.

@ Portaria n° 2.022, de 7 de agosto de 2017 - Altera o
Cadastro Nacional de Estabelecimentos de Saude
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(CNES), no que se refere a metodologia de
cadastramento e atualizacao cadastral, no quesito Tipo
de Estabelecimentos de Saude.

@ Portaria n° 467, de 20 de marco de 2020 - Dispde, em
carater excepcional e temporario, sobre as acdes de
Telemedicina, com o objetivo de regulamentar e
operacionalizar as medidas de enfrentamento da
emergéncia de salde publica de importancia
internacional previstas no art. 3° da Lei n® 13.979, de
6 de fevereiro de 2020, decorrente da epidemia de
COVID-19.

5. Regulacao setorial

Na prestacdo de Servicos de Saude existem
instituicoes centrais para a regulagao setorial que, mesmo
antes da entrada em vigor da LGPD, ja vinham se
preocupando com a protecdo de dados de saude. Nao a toa,
esses 0rgaos observam dispositivos normativos que auxiliam
na protecao de dados do usuario. Dentre eles, destacamos:
i) Agéncia Nacional de Saude Suplementar - ANS; ii) Agéncia
Nacional de Vigilancia Sanitaria - Anvisa e iii) Conselho
Federal de Medicina - CFM.

Passa-se, portanto, a anadlise do papel dessas
instituicoes na protecao de dados do usuario, bem como de
seus principais dispositivos a respeito do assunto.

5.1. Agéncia Nacional de Saude — ANS
A Agéncia Nacional de Saude Suplementar € a agéncia
reguladora vinculada ao Ministério da Saude responsavel

pelo setor de planos e seguros privados de assisténcia a
saude. Criada pela Lei n® 9.961 de 28 de janeiro de 2000, a
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agéncia possui diversas funcdes que se relacionam com a
efetivacao dos principios e finalidades da protecdao de dados.

Como exemplo, é possivel mencionar as seguintes
competéncias da ANS: a competéncia para estabelecer
caracteristicas dos instrumentos contratuais utilizados na
atividade das operadoras (art. 49, II, Lei n© 9.961/2000);
estabelecer normas relativas a adocgao e utilizacao, pelas
operadoras de planos de assisténcia a saude, de mecanismos
de regulacao do uso dos servicos de saude (art. 49, VII, Lei
n% 9.961/2000); de estabelecer critérios, responsabilidades,
obrigacdbes e normas de procedimento para garantia dos
direitos assegurados (art. 49, XI, Lei n° 9.961/2000); de
estabelecer normas, rotinas e procedimentos para
concessao, manutencao e cancelamento de registro dos
produtos das operadoras de planos privados de assisténcia a
saude (art. 49, XVI, Lei n° 9.961/2000); proceder a
integracao de informagdes com os bancos de dados do
Sistema Unico de Salde (art. 49, XIX, Lei n® 9.961/2000).

Como ja foi mencionado neste guia, um dos principais
pontos de atencdo com os dados de saude é justamente a
protecao dos titulares, de modo que a possibilidade da
agéncia estabelecer normas de regulacao do uso de servigos
de salde e garantia dos direitos dos titulares acaba por
reforcar diretamente esse objetivo. Tal preocupacao foi
ressaltada na NOTA TECNICA N° 3/2019/GEPIN/DIRAD-
DIDES/DIDES (Processo n© 33910.029786/2019-51 da
ANS), que envidou esforgos para implementar os requisitos
da LGPD na ANS, tendo em vista que a agéncia pode se
enquadrar como controladora de dados a depender da
situacao.

Nesse mesmo sentido, ressaltam-se iniciativas como
a criacao do Comité de Padronizacao das Informacdes em
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Saude Suplementar - COPISS, que mesmo antes da entrada
em vigor da LGPD, se preocupava com os procedimentos de
troca de dados de atencao a saude no setor. O COPISS é
composto por representantes da ANS, Ministério da Salde,
das operadoras de planos privados de assisténcia a salde,
dos prestadores de servicos de salde, das instituicdes de
ensino e pesquisa e das entidades representativas de
usuarios de planos privados de assisténcia a saude; que
estabeleceu o padrdo obrigatdrio para Troca de Informacdes
na Saude Suplementar - TISS por meio da Resolucao
Normativa n° 305.

O padrao TISS’ abrange a troca de dados de atencao
a salde entre operadoras de planos privados de assisténcia
a saude, prestadores de servicos de salde e contratantes e
beneficiarios de planos privados de assisténcia a salde, e
tem como objetivo padronizar as acdoes administrativas,
subsidiar as acdes de avaliacago e acompanhamento
econOmico, financeiro e assistencial das operadoras de
planos privados de assisténcia a saude e compor o Registro
Eletronico de Saude. O protocolo tem como diretriz a
interoperabilidade entre sistemas de informagao da ANS,
Ministério da Saulde e a reducao das assimetrias de
informagcao com os beneficidarios de planos privados de
assisténcia a salde, sendo dividido nos seguintes
componentes:

7 Padrdo TISS - Componente Organizacional. Outubro/2020.
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Padrio TISS - Componentes

Contetdo e Representagio de Seguranca e
Organizacional estrutura conceitos Comunlcagio privacidade
J J L
| 1 | . | Regulsitos d |
Exposicao e Histdrico Processos e legendas TUSS - eventos | Sechamas XML I i -
| || 11 || SEgUrAnGa
[ 1 1 1 [ [ 1 T .
Regras de uso & de Plane de contingéncia TUSS- |lens | Validaco I Legislacio sobre
] | ] 1 |

atualizagio privacidade

Fonte: Padrao TISS - Componente Organizacional. Outubro/2020.

Tal iniciativa é de extrema importancia para a
protecao dos dados dos usuarios de servicos de saude na
medida em que o protocolo auxilia na criacdao de
procedimentos que regulamentam a coleta e
compartilhamento dos dados de saude entre prestadores de
salde e operadoras de planos privados de saude, e podem
reduzir o risco de coleta desnecessaria, bem como de
compartilhamento indevido de dados. Inclusive, apesar da
existéncia de acordos privados entre os prestadores de
servicos de saude e as operadoras de planos, o Protocolo
TISS estabelece as informagoes que podem ser trocadas no
bojo da base legal do “cumprimento de obrigacao
regulatoria” (art. 79, II; art. 11, II, a), de modo que os dados
solicitados fora do padrao devem se enquadrar em outras
bases e devem atender principios como necessidade,
finalidade e adequacao.

As informacdes que sao abrangidas pelo Padrao TISS
sao aquelas trocadas por agentes da Saude Suplementar,
quais sejam?®: i) troca dos dados de atengao a saude, gerados
na modalidade reembolso das despesas assistenciais ao
beneficiario de plano privado de assisténcia a saude, no

8 O Padrdo TISS ndo abrange os dados referentes aos eventos de
atencao a saude oriundos de ressarcimento ao Sistema Unico de Saude
(Padrao TISS - Componente Organizacional. Outubro/2020).
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envio de informacao das operadoras de planos privados de
assisténcia a saude para a ANS; ii) trocas dos dados de
atencao a salde prestada ao beneficiario de plano privado
de assisténcia a salde, gerados na rede de prestadores de
servicos de saude da operadora de planos privados de
assisténcia a saude.

Outras medidas de protecao ao fluxo de informagoes
relativas a assisténcia prestada aos beneficiarios de planos
de salde privados estao previstas na Resolucdao Normativa
no 255, de 18 de maio de 2011, e na Resolucao Normativa
n°® 389, de 26 de novembro de 2015. Tais resolugoes
versam, respectivamente, sobre a designacao de
Responsavel pela Area Técnica da Saude, que deve zelar pelo
fluxo de informacdes relativas a assisténcia prestada aos
beneficiarios; e sobre disponibilizacdo de conteddo minimo
de informacodes referentes aos planos de salde para garantir
a transparéncia das informagbes no ambito da saude
suplementar.

Ademais, em relagdo a protecdao das informacgdes dos
beneficidrios, destaca-se a SUumula Normativa n® 27, de 10
de junho de 2015, que veda a nao concretizagao de proposta
de contratacdao de plano de salde com base em selecao de
risco. Ou seja, as operadoras de salde nao podem negar a
cobertura de usudrios com base em informacdes dos
usuarios que possibilitem a realizacdo de perfilamento,
vedacdo que também esta prevista na LGPD, no art. 11, §
50°, Tal medida é tida como um complemento ao art. 14 da
Lei n® 9.656, de 3 de junho de 1998, que veda que as
operadoras privadas de salde impecam o ingresso de

9§ 50 E vedado as operadoras de planos privados de assisténcia a
saude o tratamento de dados de saude para a pratica de selegao de
riscos na contratacao de qualguer modalidade, assim como na
contratacdo e exclusdao de beneficiarios.
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beneficiarios em razdo da idade ou por serem portadores de
deficiéncia.

5.2. Agéncia Nacional de Vigilancia Sanitaria - Anvisa

Outra importante agéncia que corrobora para a
protecao de dados da saude é a Anvisa. A agéncia foi criada
pela Lei n® 9.782, de 26 de janeiro de 1999, e tem como
finalidade promover a protecao da saude da populacdo, por
intermédio do controle sanitario da produgdo e consumo de
produtos e servicos submetidos a vigilancia sanitaria,
inclusive dos ambientes, dos processos, dos insumos e das
tecnologias a eles relacionados, bem como o controle de
portos, aeroportos, fronteiras e recintos alfandegados (Portal
Oficial Anvisa).

Demonstrando a harmonia entre a funcao regulatéria
da agéncia e a protecao de dados, recentemente foi
elaborado o Guia n© 38/2020, “Principios e praticas de
ciberseguranca em dispositivos médicos”, que contém o
entendimento da Anvisa sobre as melhores praticas em
relacdo a procedimentos, rotinas e métodos considerados
adequados ao cumprimento de requisitos técnicos e
administrativos exigidos pela agéncia. Dentre as medidas
apontadas, destaca-se a recomendacao que fabricantes de
dispositivos médicos adotem medidas de protecao de dados,
como, por exemplo:

@ “O fabricante deve considerar se os dados relacionados a
seguranca do paciente sdo armazenados ou transferidos
para/do dispositivo requerem algum nivel de protecao, tal
como criptografia. Por exemplo, as senhas devem ser
armazenadas como hashes criptograficamente seguros”

(pp. 10).

@® "O fabricante deve considerar se sdo necessarias medidas
de controle de risco sobre a confidencialidade para
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proteger os campos de controle/sequenciamento de
mensagens nos protocolos de comunicacdo ou para
impedir o comprometimento dos materiais de codificacdo
criptografica” (pp. 10).

Necessario ressaltar que uma importante funcao da
agéncia é normatizar, controlar e fiscalizar produtos,
substancias e servicos de interesse para a saude (art. 2°, III,
da Lei n° 9.782/1999). Dai a edicao das Resolucdes da
Diretoria Colegiada n°© 9, de 20 de fevereiro de 2015 e n© 10,
de 20 de fevereiro de 2015, que tratam, respectivamente,
do regulamento para realizacdo de ensaios clinicos com
medicamentos e dispositivos médicos no Brasil. Como se
vera na Parte II infra., a realizacdao de ensaios clinicos é um
importante aspecto sobre o qual a LGPD incide, sendo
necessaria a confluéncia dos procedimentos e protocolos
dispostos na RDC n° 09/2015 e as garantias aos direitos do
titular previstos na LGPD.

5.3. Conselho Federal de Medicina - CFM

O CFM é o 6rgao de supervisao da ética profissional
que atua em conjunto com os Conselhos Regionais para
representar os interesses da classe médica, contribuindo
para o constante desenvolvimento das boas praticas do
setor. Ndo a toa, o orgao é importante interlocutor na
adequacao dos procedimentos adotados pelos prestadores
de servicos de salde e na protecao de dados dos pacientes.

A comecar pelo Cédigo de Etica Médica, Resolucdo
CFM n© 2.217, de 27 de setembro de 2018, existem diversos
dispositivos que versam sobreo tratamento de dados, como,
por exemplo, o art. 54 que prevé a necessidade de
autorizacao do paciente ou de seu representante legal
gquando do compartilhamento de informagdes entre médicos
sobre o quadro clinico do paciente. Além disso, & possivel
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mencionar os artigos 73 ao 79, que tratam do sigilo
profissional, artigo 89 que trata do manuseio de documentos
e o artigo 101 que trata da pesquisa médica.

Observe-se que, em relacao ao resguardo de tais
informacdes, estao previstas as hipoteses nas quais o
consentimento é necessario e quando nem mesmo a
autorizacao do paciente é suficiente para possibilitar a
divulgacao da informacao.

Revelar fato de que tenha L
. . Quando houver motivo justo,
conhecimento em virtude

73 dever legal ou consentimento, por

do exercicio de sua i _
o~ escrito, do paciente.
profissao

Revelar sigilo profissional
relacionado a paciente
crianga ou adolescente,
desde que estes tenham Quando a nao revelagao possa

capacidade de acarretar dano ao paciente

discernimento, inclusive a

seus pais ou
representantes legais

74
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Fazer referéncia a casos
clinicos identificaveis,
exibir pacientes ou
imagens que o0s tornem
75 |reconheciveis em anuncios Nunca
profissionais ou na
divulgacao de assuntos
médicos em meios de
comunicagdao em geral

Revelar informagdes
confidenciais obtidas

quando do exame médico Quando o siléncio puser
76 de trabalhadores, em risco a saude dos empregados
inclusive por exigéncia dos ou da comunidade.

dirigentes de empresas ou
de instituicoes

Prestar informacoes a
empresas seguradoras
sobre as circunstancias da

77 morte do paciente sob
seus cuidados, além das
contidas na declaracao de

Expresso consentimento do
representante legal

obito
Para atender a ordem judicial ou
89 Liberar copias do para sua propria defesa, e quando
prontudrio sob sua guarda autorizado por escrito pelo

paciente
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Quando o consentimento for
obtido e apds as devidas
explicacoes
sobre a natureza e as
consequéncias da pesquisa.

No caso de o paciente participante

Realizar pesquisa de pesquisa ser crianca,
101 envolvendo seres adolescente, pessoa com
humanos. transtorno ou doenca mental, em

situagao de diminuigao de sua
capacidade de discernir, além do
consentimento de seu
representante legal, é necessario
seu assentimento livre e
esclarecido na medida de sua
compreensao

Em relacdo aos prontuarios dos pacientes, principal
fonte de informacdes sensiveis, além da vedacdo constante
no Codigo de Etica Médica, destacam-se a Resolucdo CFM n©
1.605, de 15 de setembro de 2000, que trata da necessidade
de consentimento para o compartilhamento de informacao
do prontuario e ficha médicas; Resolucao CFM n° 1.821, de
23 de novembro de 2007, atualizada pela Resolugao CFM n©
2.218, de 23 de novembro de 2007, que trata da
digitalizacao e uso de sistemas digitalizados para a guarda e
manuseio de prontuadrios médicos; e Resolugao CFM no©
1.638, de 9 de agosto de 2002, que traz a definicao de
prontuario médico!® e os individuos responsaveis por ele.

10 Art. 10 - Definir prontudrio médico como o documento Unico
constituido de um conjunto de informagdes, sinais e imagens
registradas, geradas a partir de fatos, acontecimentos e situagoes
sobre a saude do paciente e a assisténcia a ele prestada, de carater
legal, sigiloso e cientifico, que possibilita a comunicacdo entre
membros da equipe multiprofissional e a continuidade da assisténcia
prestada ao individuo.
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Além das resolugbes do CFM, a Lei n® 13.787, de 27 de
dezembro de 2018, também trata da digitalizacdo e da
utilizacdo de sistemas informatizados para a guarda, o
armazenamento e o manuseio de prontuario de paciente.

Por fim, outra Resolucao importante para a protecao
de dados do paciente é a Resolugcao CFM n© 1.819/2007, que
proibe a colocacao do diagnostico codificado (Classificacao
Internacional de Doencas - CID) ou tempo de doenca no
preenchimento das guias da TISS de consulta e
solicitacao de exames de seguradoras e operadoras de
planos de salde concomitantemente com a identificacdo do
paciente. Por meio dessa vedacao, dificulta-se a exposicao
de um dado sensivel do paciente, que é a identificacdo de
informacdes sobre o seu estado de saude. A sensibilidade
das informacgdes do CID também foi reconhecida na seara
trabalhista, que por meio de decisdes!! do TST declararam a
nulidade das clausulas de convencdes coletivas de trabalho
que preveem a obrigatoriedade de inclusdao do cdédigo CID
nos atestados médicos dos trabalhadores.

11 ACAO ANULATORIA. ATESTADO MEDICO. EXIGENCIA DA INSERCAO
DA CLASSIFICACAO INTERNACIONAL DE DOENCAS - CID. NULIDADE
DE CLAUSULA DE CONVENCAO COLETIVA DE TRABALHO. E nula
cladusula constante de convencao coletiva de trabalho que exija a
insercao da classificacao internacional de doencgas (CID) nos atestados
médicos apresentados pelos empregados. Tal exigéncia obriga o
trabalhador divulgar informacdes acerca de seu estado de salude para
exercer seu direito de justificar a auséncia ao trabalho por motivo de
doenca. Essa imposicdo viola o direito fundamental a intimidade e a
privacidade (art. 5°, X, da CF), sobretudo por nao existir, no caso,
necessidade que decorra da atividade profissional. Sob esses
fundamentos, a Secdo Especializada em Dissidios Coletivos, por
unanimidade, conheceu do recurso ordinario €, no mérito, por maioria,
negou-lhe provimento, vencido o Ministro Ives Gandra Martins Filho.
TST-RO-268- 11.2014.5.12.0000, SDC, rel. Min. Maria Cristina
Irigoyen Peduzzi, 17.8.2015.
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6. Conceitos da LGPD

O primeiro passo para a adequacao das atividades
setoriais a LGPD é a compreensao dos principais conceitos
trazidos pela legislagao. A partir desses conceitos a lei
determina quais dados podem ser tratados, como e em quais
hipoteses, quais obrigacdes estdao atreladas a cada um dos
agentes envolvidos no tratamento de dados e até mesmo se
a LGPD se aplica ao caso em questdao ou nao. Como ja
apresentado anteriormente, o setor da salde possui
particularidades que devem ser consideradas na adequacao
de seus participantes a LGPD.

Por exemplo, além de paciente, a pessoa fisica que é
atendida por estabelecimentos de servico de salde também
é titular de dados pessoais e, desde sua entrada, por
exemplo, em um hospital, ela fornece dados que sao
tratados ao longo de todas as etapas de atendimento. Assim,
para melhor compreensao sobre qual base legal utilizar no
tratamento desses dados, é necessario identificar quais
dados sao tratados, quem sao os agentes de tratamento
envolvidos e se sao dados que se sujeitam a aplicacao da
LGPD.

O esclarecimento quanto a categorizacdo dos dados e
ao conceito de tratamento também importa para a realizagao
da adequacdo dos procedimentos internos. Isso porque é
necessario compreender quais setores tratam dados
pessoais e para quais finalidades, antes de analisar o
enquadramento da base legal e garantir que o
compartilhamento desses dados, os direitos dos titulares e
as obrigacbes dos controladores de dados, estao sendo
realizados nos termos previstos pela legislacao. Assim,
listamos abaixo as caracteristicas dos principais tipos de
dados mencionados pela LGPD, bem como o que é o
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“tratamento” a que a legislacao se refere e os principais
atores envolvidos

Tutela da Saude

De acordo com o RGPD, trata-se da base legal aplicavel se o
tratamento for necessario para efeitos de medicina preventiva ou do
trabalho, para a avaliacdo da capacidade de trabalho do
empregado, o diagnéstico médico, a prestacdo de cuidados ou
tratamentos de saude ou de agao social ou a gestédo de sistemas e
servicos de saude ou de acédo social, se os dados forem tratados
por ou sob a responsabilidade de um profissional sujeito a obrigacéao
de sigilo profissional.
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Dado pessoal € toda informacao
relacionada a pessoa natural identificada
ou identificavel.

Por exemplo, endereco, telefone, e-mail,
conta corrente, nome dos pais, data de
nascimento, RG, CPF

Dado pessoal sensivel é o dado
pessoal sobre origem racial ou étnica,
conviccao religiosa, opinido politica,
filiacdo a sindicato ou a organizacao de
carater religioso, filoséfico ou politico,
dado referente a saude ou a vida sexual,
dado genético ou biométrico, quando
vinculado a uma pessoa natural

Nos servicos de saude séao considerados
dados sensiveis informacdes sobre
doencas, deficiéncias, riscos de doencas,
relatérios médicos, prontudrios, resultado
de exames, dados biométricos,
informacdes genéticas, dentre outros

Dado de Saude

Interessante notar que a LGPD nédo traz o
conceito de saude trazido pela RGPD,
fazendo mencéo tdo somente aos
conceitos de “Dado Pessoal” e “Dado
Pessoal Sensivel”, sendo possivel a
definicdo do conceito de “Dados de
Saude” a partir da legislacéo europeia,
gual seja: “todos os dados relativos ao
estado de saude de um titular de dados
gue revelem informacgdes sobre a sua
saude fisica ou mental no passado, no
presente ou no futuro. Inclui informacgdes
sobre a pessoa singular recolhidas durante
a inscricdo para a prestacao de servicos
de saude, ou durante essa prestacao”.
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Dado anonimizado é o dado
relativo ao titular que néo possa ser
identificado, considerando a
utilizacdo de meios técnicos
razoaveis e disponiveis na ocasiao
de seu tratamento.

anonimizacéo: utilizagcdo de meios

técnicos razoaveis e disponiveis no

momento do tratamento, por meio
dos quais um dado perde a

possibilidade de associacéo, direta
ou indireta, a um individuo.

IMPORTANTE: os dados
anonimizados nédo sdo objeto de
aplicacéo da LGPD, uma vez que

nao sao relacionaveis ao seu titular

Dado pseudonimizado € o dado
relativo ao titular que ndo possa ser
identificado, sendo pelo uso de
informacgao adicional.

pseudonimizacao: tratamento por
meio do qual um dado perde a
possibilidade de associacao, direta
ou indireta, a um individuo, senéo
pelo uso de informacéo adicional
mantida separadamente pelo
controlador em ambiente controlado
e seguro

Banco de dados:

conjunto

estruturado de
dados pessoais,
estabelecido em
um ou em Varios

locais, em suporte
eletrénico ou
fisico;




Tratamento

Toda operacao realizada com dados pessoais, como as que se referem
a coleta, producéo, recepcdao, classificacéo, utilizacéo, acesso,
reproducao, transmissao, distribuicdo, processamento, arquivamento,
armazenamento, eliminacao, avaliagéo ou controle da informacéao,
modificacdo, comunicacéo, transferéncia, difusao ou extragao.

Ressalta-se que nos servi¢cos de saude o tratamento de dados
pode se dar para duas finalidades distintas: atividade meio ou
atividade fim.

| Atividade  Meio:  Utilizagdo |
icadastro para marketing; Realizacao |
'de cobranca de servicos prestados,i
IRecursos humanos; Realizacdo del
|cadastro de novo paciente comI
.mforma(;oes basicas  (endereco,

I
|
i telefone, e-mail) i

PRINCIPAIS SUJEITOS
ENVOLVIDOS NO
TRATAMENTO DE DADOS
PESSOAIS

ANPD - autoridade nacional

6rgdo da administracao publica
responsavel por zelar, implementar e
fiscalizar o cumprimento desta Lei em
todo o territério nacional

IAthldade fim: Realizacdo
.exames Andlise de prontuario paraI
'dlagnostlco Arquivo de historico do|
IpaC|ente Compartilhamento de.
! i dados entre médicos para reallzagao |
'de tratamento; Pesquisas clinicas i

|

|

CONTROLADOR*

pessoa natural ou juridica, de direito
publico ou privado, a quem competem
as decisdes referentes ao tratamento
de dados pessoais

& 1ITULAR

pessoa natural a quem se referem
0s dados pessoais que séo objeto
de tratamento

OPERADOR

pessoa natural ou juridica, de direito
publico ou privado, que realiza o
tratamento de dados pessoais em nome
do controlador
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ENCARREGADO*

pessoa indicada pelo controlador e

operador para atuar como canal de

comunicacao entre o controlador, os
titulares dos dados e a ANPD

* CONTROLADOR e
ENCARREGADO séo
considerados os
AGENTES DE
TRATAMENTO




IATENCAOQ!

Os prestadores privados de servicos de saude devem ter atencéo
especial com o PRONTUARIO MEDICO, tendo em vista que o
documento possui uma quantidade substancial e relevante de
dados pessoais e sensiveis do paciente, podendo incluir
informacdes de saude de seus familiares. Tal fato torna
indispensavel a adocdo de medidas técnicas e administrativas
voltadas para a protecédo de tais informacgoes, pois sua divulgacao
e compartilhamento indevidos podem resultar em san¢cdes nos
termos do art. 52 da LGPD.

Dessa forma, além das obrigacGes relativas nos art. 11 do Cédigo
de Etica Médica (Resolucido CFM n° 1.931/2009) quanto ao dever
de sigilo do médico em relacdo as informacfes confidenciais
obtidas no desempenho de suas funcgoes, e art. 1° a Resolucao
CFM n° 1.605/2000 que prevé a impossibilidade de divulgacéo do
prontuario sem o consentimento do paciente, a LGPD inova ao
trazer protecao adicional as informacdes do paciente.

Para melhor compreensao dos conceitos acima
descritos, imagine uma situagao na qual uma pessoa vai ao
hospital apds sentir fortes dores abdominais. Na recepgao, o
paciente fornece seus dados pessoais, informando seu
nome, telefone, data de nascimento, CPF, numero da
carteira do plano de saude, etc... para realizagcdo de seu
cadastro e obtencao de autorizacao do plano de saude. Ja na
triagem, o paciente é questionado sobre alguns dados
sensiveis como informacdes sobre alergias a medicamentos
e histérico de doencas pelo enfermeiro ou médico
responsavel, que registra tais dados em um prontuario.

Apos a triagem, o paciente é encaminhado para um
médico que, apds avaliacdo clinica, entende serem
necessarios exames adicionais para diagnosticar o paciente,
pedindo que ele realize alguns exames laboratoriais e de
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imagem no préprio hospital, que conta com um laboratério
de apoio para analise de determinadas amostras. Utilizando
0s conceitos acima, observe que nessa situagcao, o paciente
é o titular dos dados, e perante ele, o laboratoério de apoio
e o hospital sao controladores nas operacdoes de
tratamento de dados relativas aos exames laboratoriais. O
laboratorio, por sua vez, podera figurar como operador, no
contrato de prestacao de servicos com o hospital relativo as
atividades de tratamento de dados para fins de auditoria e
prestacdo de contas, que tem fundamento regulatério.

Ademais, veja-se que entre o registro do paciente na
recepcdo e a consulta médica foram coletados e
armazenados diversos dados pessoais e sensiveis, além
de outras informagdes que serao geradas e posteriormente
tratadas quando da realizagao dos exames adicionais. Dessa
situacdao quotidiana dos prestadores de servico de saude
diversas outras questdes sao suscitadas: em quais
momentos os dados do paciente (titular) foram tratados ao
longo de todos o0s procedimentos aos quais ele foi
submetido? O compartilhamento dos exames entre
laboratdorio e hospital precisam do consentimento do
paciente? Quais os direitos do paciente em relacao aos seus
dados e quais as obrigacdes do hospital e laboratdrio? Apesar
de nao existirem respostas simples para esses
apontamentos, essas e outras questdes serao analisadas
com maior profundidade nos préximos itens.
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7. Ambito de aplicacdo

a.Prestadores privados de servico de saude
(Hospitais e SADTs)

Conforme mencionado, a LGPD dispde sobre o
tratamento de dados pessoais da pessoa natural, ou seja, o
objetivo da lei é a protecao dos “direitos fundamentais de
liberdade e de privacidade e o livre desenvolvimento da
personalidade” do titular pessoa fisica dos dados. Ademais,
ressalta-se que a lei nao se aplica ao tratamento de dados
pessoais realizados por pessoa natural para fins
exclusivamente particulares e nao dotados de proveito
econdmico e realizados para fins exclusivamente
jornalisticos, artisticos, de seguranca publica, defesa
nacional, seguranca de Estado ou atividades de investigacao.
Em relacao a aplicacao da lei para fins académicos, este deve
se enquadrar nas bases legais previstas no art. 7° e 11° da
LGPD.

No caso do setor de saude, ela se aplica aos dados dos
pacientes e profissionais dos estabelecimentos, e nao
aqueles dados referentes a atividade da empresa. Nesse
aspecto, ressalta-se que este guia de boas praticas tem
como foco o tratamento de dados realizado pelos
prestadores privados de saude, compreendidos como
profissionais de saude e servicos de saude. ]a os servicos de
salde sdo aqueles estabelecimentos destinados a promover
a saude do individuo, protegé-lo de doencas e agravos,
prevenir e limitar os danos a ele causados e reabilita-lo
quando sua capacidade fisica, psiquica ou social for afetada.
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8. Ciclo de vida dos dados no setor de saude
(fluxograma)
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PARTE 11

1. Protocolo de atendimento
1.1 Aspectos principais

Conforme pode ser observado no Item 8. da Parte I
deste Codigo de Conduta, existem diversos momentos nos
quais dados pessoais e dados pessoais sensiveis sdo tratados
(coletados, armazenados, manipulados...) ao longo da
passagem dos pacientes pelos estabelecimentos de saude.
Nesse sentido, o Protocolo de atendimento tem como
objetivo apresentar os principais momentos nos quais
ocorrem o tratamento de dados e os tipos de dados tratados,
quais sejam: a) fornecimento de dados cadastrais na
entrada; b) consulta médica e manuseio do prontuario
de paciente; c) realizacao de exames laboratoriais; d)
atendimento via telemedicina.

Veja-se que nas ocasides acima apontadas sao
coletados tanto dados sensiveis quanto dados pessoais
considerados “ordinarios”. Por esse motivo, a analise da
legalidade do tratamento de dados devera perpassar
necessariamente pela correlagao entre o tipo de dado tratado
e a finalidade de seu tratamento. Ademais, considerando a
existéncia de diplomas normativos especificos que regulam
o setor de saude, também deve ser levado em consideragao
as Resolucdoes do CFM e a Lei n® 13.787/2018, que trazem
importantes dispositivos acerca dos dados que sao tratados
durante o atendimento do paciente.
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Vale ressaltar que as principais bases legais utilizadas
nos Protocolos de Atendimento sao: a) Art. 7° LGPD -
Execucao de contrato; b) Art. 7° LGPD - legitimo
interesse; c) Art. 7° e 11° LGPD - Consentimento; d)
Art. 11 - obrigacao regulatoria; e) Art. 11 - tutela da
salde; f) Art. 11 - Prevencgao a fraude e a seguranca
do titular; g) Art. 11 - Exercicio regular de direito.

No caso das bases legais aplicaveis aos dados pessoais
nao sensiveis, a execucdo contratual seria aplicavel aos
casos que é necessario utilizar os dados do titular para a
realizacao de cobranca e outros casos nos quais os dados
fornecidos sejam necessarios para a execucdao do contrato
com o proéprio titular. Assim, a base legal é aplicavel se o
Controlador e o titular tiverem um contrato que tiver que ser
executado por meio do processamento ou que alguma
condicdo pré-contratual for necessaria para a sua execugao.

Quanto ao legitimo interesse, observa-se que esta base
legal vincula o tratamento de dados ao escopo das atividades
desempenhadas pelo controlador, considerando que a
finalidade da operacdo seja considerada legitima. Tal base
legal, embora seja tida como uma das mais flexiveis entre
as previstas no art. 7° da LGPD, somente sera valida se
atender aos critérios legais do art. 79, IX e art. 10 da Lei.
Nesse sentido, o legitimo interesse precisa passar por um
triplo teste, que busca avaliar a legitimidade do interesse
visado, a necessidade do tratamento de dados e o
balanceamento com os direitos do titular.!? Fundamental &,
portanto, que a sua aplicacao esteja vinculada aos principios

12 0 triplo teste estd descrito nas orientacdes da Autoridade do Reino
Unido (ICO): https://ico.org.uk/for-organisations/guide-to-data-
protection/guide-to-the-general-data-protection-regulation-
gdpr/lawful-basis-for-processing/legitimate-interests/
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da finalidade, necessidade e minimizagao do uso dos dados,
como em alguns casos que o dado do titular é utilizado para
o envio de informativos a respeito do controlador dos dados.

Desse modo, para o enquadramento do tratamento de
dados a base legal do legitimo interesse, faz-se necessario
analisar se o interesse do controlador nao se contrapde a
outros comandos legais ou mesmo a liberdade do titular. Por
fim, o tratamento deve ser realizado da forma menos
invasiva possivel, com a adocao de medidas que garantam
os direitos dos titulares. Vale lembrar, ademais, que o
legitimo interesse ndo € aplicavel ao tratamento dos dados
sensiveis e, portanto, ndo pode ser usado para fundamentar
o tratamento de dados de saude.

A base legal do consentimento, por sua vez, deve seguir
com determinados requisitos para que seja considerado
valida. Nos termos do art. 59, XII, o consentimento é a:
“manifestacao livre, informada e inequivoca pela qual o
titular concorda com o tratamento de seus dados pessoais
para uma finalidade determinada”. O consentimento como
base legal deve oferecer uma escolha real,, devendo constar
de clausula destacada das demais clausulas contratuais (art.
8, par. 10, LGPD).. Ademais, o controlador deve ter em vista
que o titular pode retirar o consentimento quando bem
entender.

Necessario apontar que, nos termos do art. 11, II, da
LGPD, o tratamento de dados pessoais sensiveis pode
ocorrer sem O consentimento apenas quando for
indispensavel para: a) cumprimento de obrigacao legal ou
regulatoria pelo controlador; b) tratamento compartilhado
de dados necessarios a execucao, pela administracao
publica, de politicas publicas previstas em leis ou
regulamentos; c) realizacdo de estudos por 6rgao de
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pesquisa; d) exercicio regular de direitos,; e€) protecao da
vida ou da incolumidade fisica do titular ou de terceiro; f)
tutela da salde, g) garantia da prevencao a fraude e a
seguranca do titular nos processos de identificacao e
autenticacdao de cadastro em sistemas eletronico. Com
excecao do consentimento, em todos os casos de tratamento
de dados pessoais sensiveis o tratamento s6 deve ocorrer se
for necessario para as finalidades elencadas no art. 11, II,
da LGPD .

No caso da obrigacdo legal e regulatéria (art. 11,
LGPD), o processamento € legitimo quando existe previsao
legal a qual o controlador esta sujeito, como é o caso das
obrigacdes regulatérias previstas pelo Protocolo TISS para o
compartilhamento de dados com operadoras de planos de
salde.

Ja a tutela de saude também merece ressalva, tendo
em vista que, ndo obstante todo o setor de salde atuar
indiretamente para o beneficio da saude do paciente, ela
somente serd aplicavel nos “procedimentos realizados por
profissionais de salde, servicos de saulde ou autoridade
sanitaria”, ndo podendo ser aplicdvel a qualquer
processamento de dados do setor da saude.

Nesse sentido, sugere-se a utilizacao do conceito
previsto na legislacao europeia, aplicando-se a tutela da
saude apenas se o tratamento for necessario para efeitos de
medicina preventiva ou do trabalho, para a avaliacao da
capacidade de trabalho do empregado, o diagndstico médico,
a prestacao de cuidados ou tratamentos de salde ou de acao
social ou a gestdo de sistemas e servicos de saude ou de
acao social, se os dados forem tratados por ou sob a
responsabilidade de um profissional sujeito a obrigacao de
sigilo profissional.
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Por fim, o exercicio regular de direito pode considerar
que os dados podem ser utilizados para manifestacao no
ambito de processos judiciais, administrativos ou arbitrais,
ou outras situacdes que ele seja indispensavel para a
garantia de um dia.

1.2. Dados cadastrais
a. Introducado

O primeiro momento de coleta de dados pessoais do
paciente/titular é realizado logo em sua entrada no sistema
de salde, quando é necessario realizar o seu cadastro no
estabelecimento de salde. Nessa etapa costumam ser
solicitados dados como endereco, telefone, e-mail, data de
nascimento, RG, CPF, n° da carteirinha do plano de saulde...
Com esses dados, realiza-se o registro do paciente no
sistema do estabelecimento, que podera posteriormente ser
complementado com dados financeiros e com o prontuario
médico.

Assim, o estabelecimento tem o dever de coletar
apenas os dados que sdo estritamente necessarios para a
finalidade pretendida, de modo a cumprir com o principio da
necessidade e minimizacao. A depender da finalidade, uma
base legal diferente é aplicdvel, conforme se observara
abaixo. Nessa etapa de coleta dos dados cadastrais, em
geral, nao sdo coletados os dados de saude; contudo, tais
dados sao utilizados para a identificacdo do paciente e
posteriormente essa base pode ser r alimentada com dados
sensiveis, de modo que deve ser observado o disposto na Lei
n® 13.787/2018, o Cddigo de Etica Médica, a Resolucdo CFM
n® 1.821/2007 no manejo do cadastro dos titulares e
tratamento de dados realizados.
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Tendo em vista a multiplicidade de possibilidades do
processamento de dados cadastrais, serao analisados os
seguintes tipos de tratamento: a) cadastro do paciente no
banco de dados do prestador de servico; b) realizacao
de cobrancga pelo setor financeiro do estabelecimento;
c) realizacao de cobranca por empresa terceirizada d)
envio de material de marketing; e) pedido de
aprovacao da consulta ou procedimento para o plano
de saude.

Veja-se que alguns usos dos dados cadastrais podem
envolver tanto dados ordindrios, quanto dados sensiveis, de
modo que a base legal aplicavel a cada hipotese pode ser
diferente a depender do contexto.

b. Controlador/operador

Nas hipoteses de tratamento de dados cadastrais
apontadas acima, os estabelecimentos de saude que
realizam a coleta primaria do dado com o objetivo de utiliza-
los para o desenvolvimento de suas atividades serao
considerados os controladores dos dados na sua relagao
juridica com o paciente. Contudo, é necessario atentar para
as especificidades de cada caso e contexto, pois pode ocorrer
que determinados prestadores de servico terceirizados
(como um laboratdrio que presta servicos para um hospital)
eventualmente figurem como operador, como por exemplo,
nas hipoteses de auditoria e prestacao de contas, cujo
tratamento de dados tem fundamento regulatério. Para
identificar o papel do prestador € necessario identificar a
quem compete as decisoes referentes ao tratamento
de dados pessoais.
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Dessa forma, a classificacao do controlador nas
hipoteses acima se dara da seguinte forma:

a) cadastro do paciente no banco de dados do
proprio prestador de servico - o prestador de
servigos de saude que coletou os dados podera ser
o controlador,

b) realizacao de cobranca pelo setor financeiro
do estabelecimento - o prestador de servicos de
salde que determinou a cobranca do servico
podera ser o controlador,

c) realizacao de cobranca por empresa
terceirizada - o prestador de servicos de salude
que efetuou o servico cobrado podera ser o
controlador e a empresa terceirizada que atua em
nome do estabelecimento o operador,

d) envio de material de marketing - o prestador
de servicos de saude ao qual o material de
marketing se refere e que determinou a acgao de
marketing podera ser o controlador;

e) pedido de aprovacao da consulta ou
procedimento para o plano de saide - o
prestador de servicos de saude que esta
solicitando a aprovacao podera ser o controlador.

Ressalte-se que a classificacao acima apontada deve
servir apenas como um indicativo, devendo o prestador de
servicos privados de saude observar a finalidade especifica
do tratamento de dados e o papel de cada agente envolvido,
a depender do contexto do caso sob analise.

c. Base legal

A utilizacao de dados pessoais de natureza cadastral
compreende uma ampla gama de situacdes, conforme se
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pode depreender dos exemplos mencionados. Alguns dos
exemplos fazem referéncia a execucdo de atos
imprescindiveis para a execucao do contrato do qual faz
parte o titular dos dados, outros entram em atividades
secundarias e outros, ainda, podem se referir a tratamentos
previstos em legislacao.

Assim, € imperativo considerar os qualificantes de cada
uma destas situacoes e seus contextos para a definicao da
base legal a ser empregada, que podera variar, por exemplo,
da execucgdo de contrato (art. 79, V), legitimo interesse (art.
79, IX), consentimento (art. 79, I e art. 11, I), cumprimento
de obrigacdo legal ou regulatoria (art. 79, Il e art. 11, II, a),
entre outras que eventualmente possam ser cabiveis.

d. Periodo de armazenamento/ eliminacéao

O periodo de armazenamento deve seguir o principio da
minimizacao, de modo que os dados devem ser mantidos
enquanto forem pertinentes, adequados e limitados aos fins
para os quais sao processados. Assim, ainda que a lei nao
estabeleca um periodo limite para armazenamento dos
dados, tao logo os dados armazenados nao sejam adequados
aos principios da finalidade e da necessidade previstos no
art. 69, eles devem ser eliminados.

No caso dos dados de saude, tendo em vista que
mesmo os dados pessoais ordinarios costumam ser
vinculados aos dados de salde, € necessario que se observe
o previsto na Lei n° 13.787/2018 e na Resolucao CFM n©
1.821/2007 quanto a digitalizacdo e a utilizacdo de sistemas
informatizados para a guarda, o armazenamento e o
manuseio de prontuario de paciente. Assim, os prontuadrios
dos pacientes devem ser preservados por, no minimo, 20
anos. Importa ressaltar que, caso os dados cadastrais nao
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se vinculem a um prontuario, tal prazo ndao se aplica e os
dados pessoais devem ser eliminados tao logo o tratamento
de dados seja finalizado.

1.3. Prontuario médico e consulta
a. Introducao

A segunda etapa do atendimento do paciente envolve o
tratamento de dados sensiveis, tendo em vista que a
prestacdo de servicos de salude como atividade fim
necessariamente envolve a coleta de dados de saude e o seu
manuseio. Por esse motivo, essa pode ser considerada a
etapa mais sensivel do tratamento de dados realizado no
atendimento. Tanto o é que o préprio arcabouco regulatério
do setor da salde dispde sobre o manuseio de dados do
prontuario médico, existindo dispositivos a respeito do
manuseio do prontuario do paciente na Lei n® 13.787/2018,
o Coédigo de Etica Médica, Codigo de Etica dos Profissionais
de Enfermagem e a Resolucao CFM n° 1.821/2007.

A Resolucao do CFM n° 1638/02 define o prontuario
médico em seu art. 19 como "o conjunto de informacoes,
sinais e imagens registradas, geradas a partir de fatos,
acontecimentos e situacdoes sobre a saude do paciente e a
assisténcia a ele prestada, de carater legal, sigiloso e
cientifico, que possibilita a comunicagcdao entre membros da
equipe multiprofissional e a continuidade da assisténcia
prestada ao individuo".

Nesse sentido, o conceito de prontuario médico é
bastante amplo e abrange todas as informacgdes de saude,
que podem estar em sistemas e documentos dentro das
organizacdes e que servem de insumo para o médico e
profissionais de saude no atendimento ao paciente. Excecoes
que ndo se enquadram nesse conceito sao as laminas, que
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tém o prazo de 5 anos de armazenamento, conforme
Resolucao do CFM n© 1472 /97, bem como as amostras de
analises clinicas, cujo prazo de armazenamento ndo estd
previsto em norma regulamentar.

Assim, é possivel observar que os principais pontos de
atencao quanto ao tratamento de dados pessoais realizado
com o prontuario do paciente ja estdao descritos nos diplomas
supra citados, quais sejam: a) Acesso e manuseio
das informagcdoes do prontuario médico por
profissionais de saltde envolvidos no tratamento do
paciente que sao obrigados ao sigilo profissional; b)
Acesso e manuseio das informagoes do prontuario
médico por nao obrigados ao sigilo profissional; c)
Hospedagem dos prontuarios por terceiros; d)
Utilizacdao do prontuario meédico para gerar
diagnésticos com auxilio de softwares; e) Acessar
informagoes do prontuario médico por profissional da
salde obrigado ao sigilo profissional em caso de risco
de vida.

b. Controlador/operador

Nas hipoteses de tratamento dos dados do prontuario
médico apontadas acima, os profissionais de salde
responsaveis pelo atendimento e posterior preenchimento e
manuseio do prontudrio meédico serdao considerados os
controladores dos dados. Contudo, caso o estabelecimento
de salde seja um prestador de servico terceirizado (como
um prestador de servico de TI responsavel pela gestao dos
documentos eletronicos), ele figurard como operador dos
dados. Para identificar o papel do prestador é necessario
identificar a quem compete as decisoes referentes ao
tratamento de dados pessoais?
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Por exemplo, uma enfermeira ou um enfermeiro que
manuseia o prontudrio sob orientacdo do médico que
efetivamente é o responsavel pelo prontuario e pelo paciente
sao apenas operadores. Isso porque, ainda que eles
manuseiem e preencham o documento, quem detém o poder
decisério € o médico, ainda que tanto o/a médico/a quanto
o/a enfermeiro/a possuam o dever de sigilo profissional (vide
art. 75 do Codigo de Etica Médico c/c art. 81 do Cddigo de
Etica dos Profissionais de Enfermagem).

Ja no caso do estabelecimento (pessoa juridica) no qual
o médico trabalha, a analise quanto ao papel exercido
depende da relacdo entre o agente e o poder decisorio
exercido sob determinado tratamento de dados. No caso do
prontuario, é possivel considerar o médico responsavel pelo
paciente e o estabelecimento de salude como co-
controladores, salvo situagdes excepcionais.

Em relagao aos principais tipos de tratamento de dados
pessoais que envolvem o prontudrio supracitado, a
classificagcdao do controlador nas hipdteses acima se dara da
seguinte forma: médico e estabelecimento no qual o médico
atua podem ser considerados controladores e os/as
enfermeiros/as operadores. Quando o tratamento for
realizado por terceiros, a analise acerca da posicdo ocupada
depende da finalidade do tratamento, contudo, caso o
agente esteja realizando o tratamento por solicitacao do
médico ou estabelecimento no qual o médico atua tais
profissionais/empresas serao considerados operadores.

Ressalte-se que a classificacao acima apontada deve
servir apenas como um indicativo, devendo o prestador de
servicos privados de saude observar a finalidade especifica
do tratamento de dados e o papel de cada agente envolvido,
a depender do contexto do caso sob analise.
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c. Base legal

Em relagdo aos prontuarios médicos, tendo em vista
que se é composto por dados pessoais sensiveis, é
necessario aplicar as bases legais previstas no artigo 11 da
LGPD.

Por exemplo, a base legal em caso de "“acesso e
manuseio das informacdes do prontuario médico por
profissionais de salde envolvidos no tratamento do paciente
que sao obrigados ao sigilo profissional”; “utilizacao do
prontuario médico para gerar diagnosticos com auxilio de
softwares”; “acessar informacdes do prontuario médico por
profissional da saude obrigado ao sigilo profissional em caso
de risco de vida” pode ser considerada a tutela da saude. Ja
o “acesso e manuseio de informacdes do prontuario médico
por profissionais nao obrigados ao sigilo profissional” deve
ser realizado com o consentimento do usudrio ou por
obrigacao legal ou regulatéria.

a. Periodo de armazenamento/ eliminacao

O periodo de armazenamento deve seguir o principio da
minimizacao, de modo que os dados devem ser mantidos
enquanto forem pertinentes, adequados e limitados aos fins
para 0S quais sao processados. Assim, ainda que a lei nao
estabeleca um periodo limite para armazenamento dos
dados, tao logo os dados armazenados nao sejam adequados
aos principios da finalidade e da necessidade previstos no
art. 60 eles devem ser eliminados.

No caso dos dados de salde, é necessario que se

observe o previsto na Lei n°® 13.787/2018 e na Resolugao
CFM n° 1.821/2007 quanto a digitalizacao e a utilizacao de
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sistemas informatizados para a guarda, o armazenamento e
0 manuseio de prontuario de paciente. Assim, os prontuarios
dos pacientes devem ser preservados por, no minimo, 20
anos e o processo de eliminacdo devera resguardar a
intimidade do paciente e o sigilo das informacgoes.

b. Sigilo/seguranca da informacao

As medidas de seguranca relativas ao prontuario devem
ser reforgadas, tendo em vista que se trata de um dos dados
mais sensiveis do paciente armazenados pelos prestadores
de servigos. Nesse sentido, recomenda-se que sejam
implementadas medidas de controle de acesso aos
documentos, para garantir que apenas pessoas autorizadas
possam acessar as informagdes. Além disso, sugere-se que
sejam adotados sistemas de rastreamento das atividades
realizadas com os dados (modificacbes, copia,
compartilhamento, etc...) e a implementacao de um sistema
de validacao de transferéncia de arquivos.

1.4. Exame laboratoriais
a. Introducao

Os laboratorios de analises clinicas e de imagem, assim
como hospitais e clinicas, trabalham primordialmente com
dados sensiveis de salde. Por esse motivo, além dos riscos
comuns aos estabelecimentos de salde vinculados aos
dados cadastrais e ao manuseio do prontuario, € necessario
destacar algumas especificidades dos principais tipos de
tratamento de dados realizados com exames laboratoriais.

Ademais, além de contar com equipe médica e com

técnicos de enfermagem, os laboratorios contam com outros
profissionais como os Farmacéuticos que atuam nas analises
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clinicas e que também possuem o dever de sigilo
regulamentado por meio da Resolucao do Conselho Federal
de Farmacia n® 596/2014

Conforme exposto em detalhes no Protocolo de
Compartilhamento, os exames laboratoriais frequentemente
sao compartilhados com outros prestadores de servicos de
saude. Contudo, além das preocupacdes ja apontadas, os
dados gerados pelos laboratorios constituem grandes bancos
de dados de salde que requerem cuidados adicionais.

Além disso, os exames passam por diversas fases que
compreendem, principalmente: a) a coleta das amostras
ou das imagens, b) encaminhamento da amostra ou da
imagem para o setor responsavel pela analise clinica;
c) emissao de laudo diagnéstico; d) divulgacao do
resultado para o paciente; e) armazenamento dos
resultados; f) compartilhamento do resultado com o
médico responsavel (sera abordado no item 2.4 Infra).

b. Controlador/operador

Nas hipoteses de tratamento de dados relativos aos
exames laboratoriais apontadas acima, os laboratérios que
realizaram a coleta primaria do dado com o objetivo de
utiliza-los para o desenvolvimento de suas atividades serdo
considerados os controladores dos dados. Contudo, caso o
estabelecimento de saude seja um prestador de servico
terceirizado (como um laboratério que presta servicos para
um hospital), ele figurara como operador dos dados. Para
identificar o papel do prestador € necessario identificar a
quem compete as decisoes referentes ao tratamento
de dados pessoais?
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Ressalte-se que a classificacao acima apontada deve
servir apenas como um indicativo, devendo o prestador de
servicos privados de saude observar a finalidade especifica
do tratamento de dados e o papel de cada agente envolvido,
a depender do contexto do caso sob analise.

c. Base legal

Em relacdo as bases legais dos principais tipos de
tratamentos de dados e as principais finalidades dos exames
laboratoriais, também é necessario utilizar as bases legais
previstas no art. 11.

No caso da “coleta das amostras ou das imagens”;
“encaminhamento da amostra ou da imagem para o setor
responsavel pela analise clinica”; “emissdo de laudo
diagndstico”; “divulgacao do resultado para o paciente”;
"armazenamento dos resultados”, quando realizados por
profissional de saude obrigado ao sigilo médico, a base legal
aplicavel é a tutela da saude.

a. Periodo de armazenamento/ eliminacao

O periodo de armazenamento deve seguir o principio da
minimizacao, de modo que os dados devem ser mantidos
enquanto forem pertinentes, adequados e limitados aos fins
para 0S quais sao processados. Assim, ainda que a lei nao
estabeleca um periodo limite para armazenamento dos
dados, tao logo os dados armazenados nao sejam adequados
aos principios da finalidade e da necessidade previstos no
art. 60 eles devem ser eliminados.

No caso dos dados de salde é necessario que se

observe o previsto na Lei n°® 13.787/2018 e na Resolugao
CFM n° 1.821/2007 quanto a digitalizacao e a utilizacao de
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sistemas informatizados para a guarda, o armazenamento e
0 manuseio de prontuario de paciente. Assim, quando os
exames forem anexados ao prontudrio dos pacientes eles
devem ser preservados por, no minimo, 20 anos.

1.5. Telemedicina
a. Introducao

A Telemedicina possibilita o exercicio da medicina a
distancia, beneficiando pacientes e profissionais da saulde,
por meio da utilizacao da tecnologia da informacao e
comunicacao. De acordo com a “Declaracao de Tel Aviv sobre
responsabilidades e normas éticas na utilizagdo da
Telemedicina”, adotada pela 512 Assembleia Geral da
Associacao Médica Mundial, em Tel Aviv, Israel, em outubro
de 199913, os procedimentos mais comuns da telemedicina
compreendem as seguintes praticas:

a. interacdao entre o médico e o paciente
geograficamente isolado ou que se encontre
em um meio que nao tem acesso a um médico
local;

b. interacao entre o médico e o paciente, na
qual se transmite informacao médica
eletronicamente (pressao arterial,
eletrocardiogramas, etc.) ao médico, o que
permite vigiar regularmente o estado do
paciente;

c. interacao em que o0 paciente consulta
diretamente o médico, utilizando qualquer

13 Disponivel em: https://www.wma.net/policies-post/wma-

statement-on-accountability-responsibilities-and-ethical-guidelines-
in-the-practice-of-telemedicine/
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forma de telecomunicacao, incluindo a
Internet;

d. interacao entre dois médicos: um fisicamente
presente com o paciente e outro reconhecido
por ser muito competente naquele problema
médico.

Observe-se que as atividades da telemedicina sao
muito similares as da medicina tradicional, tendo como
diferenca o fato de o profissional de salde e o paciente
estarem fisicamente distantes. Nesse sentido, as
preocupacoes apontadas nos itens 1.2. e 1.3.
supramencionados também se aplicam a esse protocolo.

Sob a perspectiva da protecao de dados pessoais,
contudo, esses avancos tecnoldgicos podem representar um
grande desafio para garantir que os dados dos pacientes
estejam seguros e que os procedimentos virtuais nao
exponham dados sensiveis dos titulares. Além disso, o
profissional que optar pela utilizacao da telemedicina deve
observar o principio da qualidade dos dados e da
transparéncia, previstos tanto na “Declaracdo de Tel Aviv”,
quanto no art. 6° da LGPD.

Antes da pandemia do coronavirus, a telemedicina era
regida pela Resolugao n° 1.643/2002 do Conselho Federal de
Medicina, que segue em vigor. Essa norma reconhece tal
modalidade de atendimento somente para casos
emergenciais, ou ainda quando solicitado pelo médico
responsavel, possibilitando a emissdo de laudos a distancia
e o suporte diagndstico e terapéutico com a ajuda de
recursos tecnologicos.

No contexto da pandemia, a telemedicina passa a se
apresentar como uma solugdo para reforcar a assisténcia a
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saude. O Ministério da Saude ampliou, assim, a atuacao da
saude a distancia e determinou por meio da Portaria n® 467
O uso da telemedicina para atendimentos durante a
pandemia, o que inclui atendimento pré-clinico, assistencial,
consultas, monitoramento e diagndsticos, na rede privada e
na rede publica.

Em abril de 2020 é aprovada a Lei n° 13.989, que
autoriza a telemedicina enquanto durar a pandemia e a
conceitua como "o exercicio da medicina mediado por
tecnologias para fins de assisténcia, pesquisa, prevencao de
doencas e lesdes e promocdo de saude".

a. Controlador/operador

A Telemedicina possui uma relacao entre Controlador e
Operador similar aos protocolos 1.2. e 1.3., sendo necessaria
a avaliacdo de quem é o responsavel pelas decisdes
referentes ao tratamento de dados pessoais nos termos
descritos nos protocolos supracitados. Atencao especial deve
ser dada a relacdao entre o médico e ou o estabelecimento de
saude e as empresas de tecnologia que serd descrita em
detalhes no protocolo de compartilhamento.

b. Base legal

Além das bases legais ja informadas no bojo dos
protocolos 1.2. e 1.3., a telemedicina também requer
atencdo especial a utilizacdo dos dados coletados durante a
consulta para finalidade diversa do atendimento e
tratamento do paciente, especialmente no que concerne ao
desenvolvimento de novas tecnologias. Tal aspecto serd
analisado em detalhes no Protocolo de Compartilhamento.

C. Periodo de armazenamento/ eliminacao
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O periodo de armazenamento deve seguir o principio da
minimizacao, de modo que os dados devem ser mantidos
enquanto forem pertinentes, adequados e limitados aos fins
para 0s quais sao processados. Assim, ainda que a lei nao
estabeleca um periodo limite para armazenamento dos
dados, tao logo os dados armazenados nao sejam adequados
aos principios da finalidade e da necessidade previstos no
art. 69 eles devem ser eliminados.

No caso dos dados de salde é necessario que se
observe o previsto na Lei n°® 13.787/2018 e na Resolugao
CFM n© 1.821/2007 quanto a digitalizacao e a utilizagcao de
sistemas informatizados para a guarda, o armazenamento e
0 manuseio de prontuario de paciente. Assim, os dados
constantes no prontuario dos pacientes devem ser
preservados por, no minimo, 20 anos.

d. Sigilo/seguranca da informacgdo

Assim como no protocolo referente ao tratamento
dos dados do prontuario médico, as medidas de seguranca
relativas aos dados gerados pelas consultas via Telemedicina
devem ser reforcadas, tendo em vista que dados sensiveis
do paciente armazenados pelos prestadores de servicgos.
Nesse sentido, recomenda-se que sejam implementadas
medidas de controle de acesso aos documentos, para
garantir que apenas pessoas autorizadas possam acessar as
informacgoes. Além disso, sugere-se que sejam adotados
sistemas de rastreamento das atividades realizadas com os
dados (modificacdes, cdpia, compartilhamento, etc...) e a
implementagao de um sistema de validacdo de transferéncia
de arquivos.

Ademais, considerando a necessidade de conexao com
uma rede sem fio para realizacao das consultas, a utilizacao
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do recurso da telemedicina deve ser acompanhada de
cuidados quanto aos riscos cibernéticos externos e internos.
Para tanto, recomenda-se a implementacao de solugoes
Secure SD-WAN e utilizacao de firewall para protecao da
conexdao. Também é necessario cuidado em relacdo a
possibilidade de roubo de identidade médica, que pode
ocorrer por meio da usurpacao ou identificacao das
credenciais de um usuario em um sistema, devendo o
sistema de autenticacao ser reforcado (como a utilizacao do
método de dois fatores de identificacao).

Na telemedicina, ¢é preciso especial cuidado na
transmissdao de dados. Lidar com dados de saude que
requerem protecao especial requer uma infraestrutura
segura que deve impedir o acesso de terceiros. Isso nao
inclui apenas conexdes seguras de internet. Como parte da
videochamada ou da consulta com o médico, deve-se
assegurar que a conexdo telefébnica ndo possa ser
grampeada por pessoas nao autorizadas. Além disso, ao
transmitir resultados de exames ou quadros clinicos ao
interessado, deve-se garantir que a pessoa que recebe as
informacdes é realmente o paciente ou o seu representante
e, portanto, tem o direito de receber tais informacoes.
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2. Protocolo de Compartilhamento
2.1. Aspectos principais

Um dos principais pontos de atencdo quanto a
adequacao dos processos de tratamento de dados dos
prestadores privados de saude se refere ao
compartilhamento de dados. Conforme ja abordado
anteriormente, o setor de saude € um setor amplamente
regulado, de modo que algumas opcdes de
compartilhamento podem se enquadrar na hipdtese legal de
“cumprimento de obrigacdo legal ou regulatéria pelo
controlador” (art. 79, II; art. 11, II, a).

Ainda assim, existem diversas hipdteses de
compartilhamento de dados pessoais, especialmente dados
de salde, que ndo estdo previstos na legislacao especifica do
setor, sendo necessarias consideracdes acerca das melhores
praticas para o compartilhamento desses dados sensiveis.

Outro aspecto desafiador enfrentado pelo setor de
saude diz respeito as novas tecnologias em salde e seus
modelos de utilizagcao e remuneragao. Enquanto, por um
lado, a inovagao na prestacao de servicos de salde pode ser
um importante passo para garantir o acesso aos servicos de
saude para uma parcela maior da populacdo, o
desenvolvimento de tais tecnologias demanda uma grande
quantidade de dados sensiveis, que gozam de protecao extra
por parte da LGPD.

Um aspecto preliminar a ser considerado no tratamento
de dados pessoais por profissionais de salde é que, caso este
seja realizado por meio da anonimizacao dos dados pessoais
a LGPD nao incidiria, justamente pelo fato de nao ocorrer o
tratamento de dados pessoais. Nestes casos, € necessario
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atentar para a qualidade do processo de anonimizacao que,
caso deixe a desejar, enseja a aplicabilidade da lei. Em regra,
portanto, as utilizacbes que permitirem o uso de dados
anonimizados sem prejuizo de sua utilidade devem ser
consideradas prioritariamente.

Quanto a base legal, o compartilhamento dos dados
depende da categoria dos dados que serao objeto do
tratamento, mas a principal base aplicadvel pode ser o
consentimento (art. 79, I e 11, I) - especialmente para os
dados que sao compartilhados entre os operadores e os
prestadores.

Conforme mencionado anteriormente, a base legal do
consentimento deve considerar a presenca de determinados
requisitos para que seja considerada valida, como previsto
no art. 59, XII, ele deve ser a: “manifestacao livre, informada
e inequivoca pela qual o titular concorda com o tratamento
de seus dados pessoais para uma finalidade determinada”.

Assim, em sua aplicagao para o tratamento de dados
sensiveis e ndo sensiveis, o consentimento como base legal
deve oferecer um escolha real ao titular, sem ser
apresentado como uma opcdo pré-preenchida (Privacy by
Default), devendo ser oferecida uma forma de escolha
efetiva separada dos termos e condigdes. Ademais, o
controlador deve ter em vista que o titular pode retirar o
consentimento quando bem entender, devendo fornecer os
instrumentos para que possa retirar este consentimento de
forma clara e facilitada.

Tendo em vista que a revogacao do consentimento
pode prejudicar a atividade daqueles que pretendem utilizar
os dados de salde para o desenvolvimento de novas
plataformas, modelos de negécio e modelos de
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remuneracao, € premente que a ANS, o Ministério da Saude
e a ANPD trabalhem em torno da elaboracao de padrdes e
técnicas que devem ser utilizados para o desenvolvimento
de novas tecnologias, especialmente as que utilizam dados
sensiveis como subsidio, com a finalidade de fornecer maior
seguranca e legitimidade ao tratamento de dados nestas
circunstancias.

E necessario apontar que, nos termos do art. 11, II, da
LGPD, o tratamento de dados pessoais sensiveis pode
ocorrer sem O consentimento apenas quando for
indispensavel para: a) cumprimento de obrigacao legal ou
regulatoria pelo controlador; b) tratamento compartilhado
de dados necessarios a execucao, pela administracao
publica, de politicas publicas previstas em leis ou
regulamentos; c) realizacdo de estudos por o6rgao de
pesquisa; d) exercicio regular de direitos,; e) protecao da
vida ou da incolumidade fisica do titular ou de terceiro; f)
tutela da salde, g) garantia da prevencao a fraude e a
seguranca do titular nos processos de identificacao e
autenticacao de cadastro em sistemas eletrénico.

Com excegao do consentimento, em todos os casos de
tratamento de dados pessoais sensiveis o tratamento soé
deve ocorrer se nao houver alternativa para que a finalidade
almejada seja alcancada, caso contrario, ele ndo sera
considerado legitimo. No caso da obrigacdo legal e
regulatéria (art. 11, LGPD), o processamento é legitimo
quando existe previsao legal a qual o controlador estd
sujeito, como é o caso das obrigacdes regulatérias previstas
no Protocolo TISS para o compartilhamento de dados com
operadoras de planos de saude.

Ja a utilizacdo da base legal da tutela de saude também
merece ressalvas, tendo em vista que, nao obstante todo o
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setor de saude atuar indiretamente para o beneficio da salude
do paciente, ela somente sera aplicavel nos “procedimentos
realizado por profissionais de saude, servicos de saude ou
autoridade sanitaria”, nao podendo, portanto, ser aplicavel
indistintamente para qualquer processamento de dados do
setor da saude.

Nesse sentido, sugere-se a utilizacao do conceito
previsto na legislacao europeia, aplicando-se a tutela da
salde apenas se o tratamento for necessario para efeitos de
medicina preventiva ou do trabalho, para a avaliacao da
capacidade de trabalho do empregado, o diagndstico médico,
a prestacao de cuidados ou tratamentos de salde ou de acao
social ou a gestdo de sistemas e servicos de saude ou de
acao social, se os dados forem tratados por ou sob a
responsabilidade de um profissional sujeito a obrigacdao de
sigilo profissional.

Por fim, ressalte-se que o recurso a base legal do
exercicio regular de direito deve considerar que os dados
podem ser utilizados para manifestacao no ambito de
processos judiciais, administrativos ou arbitrais, ou outras
situacOes que ele seja indispensavel para a garantia de um
direito, ndo sendo habil, portanto, a fornecer a devida
fundamentacao para outras atividades de tratamento.

2.2. Compartilhamento entre os profissionais de
saude

a. Introducao
Sabe-se que, durante o tratamento do paciente, o
profissional de salde por vezes precisa compartilhar

informacdes com colegas da profissao para dirimir duvidas,
obter uma segunda opinidao sobre determinado diagndstico
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ou outras finalidades diretamente relacionadas a tutela da
saude do paciente. Tal pratica implica no tratamento de
dados pessoais sensiveis do titular/paciente, e, portanto,
necessita cumprir com o0s requisitos legais previstos na
LGPD.

Tais situagdes podem nem sempre estar claras para o
profissional de saude, porém sao centrais para garantir o
cumprimento com a lei. Por exemplo, um clinico geral pode
necessitar do auxilio de um neurologista para diagnosticar
determinados sintomas, ou quer discutir um caso especifico
com outro colega da mesma area, e, para isso, circula dados
do seu paciente em meios de comunicacgao. Caso algum dado
que permita a identificacao do paciente seja divulgado, ou
mesmo 0s exames dele sejam compartilhados, o caso atrai
a incidéncia da LGPD, devendo estar embasado em uma base
legal que permita tal compartilhamento.

Além disso, é necessario que sejam atendidos os
principios da boa-fé objetiva, necessidade e finalidade, ainda
que o compartilhamento seja feito em prol da saude do
titular. O cuidado com o tratamento realizado deve ser
redobrado considerando que as informacdes compartilhadas
sdo consideradas dados sensiveis e podem expor a
intimidade do paciente.

Assim, além da necessidade de cumprimento com o
disposto no Coédigo de FEtica Médica quanto ao
compartilhamento de informacdes do prontuario, o Conselho
Federal de Medicina emitiu o Parecer n® 14/2017 quanto ao
uso do WhatsApp e demais plataformas de comunicacao
entre médicos, em carater privativo, justamente
considerando a ampla utilizacao desses meios de
comunicacao entre médicos, chegando a seguinte conclusao:
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a) Do ponto de vista juridico, visando promover
uma interpretacdo sistematica das normas
constitucionais, legais e administrativas que regem
a medicina brasileira, em especial nos termos do
art. 59, incisos XIII e XIV, da Constituigéq da
Republica, da lei n® 3.268/1957, do Cdodigo de Etica
Médica, bem como o inafastavel sigilo da relagao
médico-paciente, cremos que a utilizagdo, no
contexto da medicina, dos novos métodos e
recursos tecnoldgicos é medida irreversivel e que
encontra amparo no atual cendrio de evolugao das
relacbes humanas, ja que, como dito, traz
incontaveis beneficios ao mister do profissional
médico na busca do melhor diagnéstico e do
posterior progndstico dos pacientes e de suas
enfermidade

b) Nesse contexto, o uso do aplicativo "WhatsApp”,
e outros congéneres, € possivel para formacdo de
grupos formados exclusivamente por profissionais
médicos, visando realizar discussdes de casos
médicos que demandem a intervencao das diversas
especialidades médicas;

c) Todavia, como tais assuntos sao cobertos por
sigilo, tais grupos devem ser formados

exclusivamente por médicos devidamente

registrados nos Conselhos de Medicina,
caracterizando indevida violacao de sigilo a abertura

de tais discussdes a pessoas que nao se enquadrem
em tal condigao;

d) Por outro lado, com base no art. 75 do Codigo de
Etica Médica as discussdes jamais poderao fazer

referéncia _a casos clinicos _identificaveis,
exibir pacientes ou seus retratos em anuncios
profissionais, ou na divulgacao de assuntos
médicos, em meios de comunicacao em geral,
mesmo com autorizacao do paciente;

e) Registre-se, ainda, que os profissionais médicos
gue participam de tais grupos sao pessoalmente
responsaveis pelas informacdes, opinides, palavras
e midias que disponibilizem em suas discussdes, as
quais, certamente, devem se ater aos limites da
moral e da ética médica.
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Veja-se que o CFM veda que sejam divulgados dados
pessoais dos pacientes em grupos formados apenas por
médicos, ainda que esses sejam feitos com o consentimento
do titular - requisito de natureza ética que, notadamente,
amplia a protecao garantida em lei. Ou seja, em consonancia
com o art. 75 do Cddigo de Etica Médica, o Parecer n°
14/2017 prevé a impossibilidade de se fazer referéncia a
casos clinicos identificaveis, exibir pacientes ou imagens que
os tornem reconheciveis em anuncios profissionais ou na
divulgacdo de assuntos médicos em meios de comunicacao
em geral.

Ainda que as situacdes nas quais o médico atua como
pessoa fisica/profissional de salde ou como representante
de um estabelecimento por vezes seja a mesma, é
importante diferenciar os dois cenarios, tendo em vista que
em sua atuacao como profissional e saude ele também esta
sujeito & aplicacdo das do disposto no Cddigo de Etica
Médica.

O mencionado Parecer coloca, ainda, a cargo dos
organizadores do grupo que tomem as devidas providéncias
para que este seja composto somente de médicos com
registro no Conselho de Medicina, desautorizando em
absoluto, portanto, a divulgacao das informacdes a que faz
referéncia para fora do circulo profissional.

b. Controlador/operador

No caso do compartilhamento de dados entre médicos,
o médico que recebeu o dado pode ser, a principio,
considerado o operador, quando o médico responsavel pelo
paciente busca apenas uma segunda opiniao. Isso porque a
decisdo a respeito dos dados compartilhados seria do médico
responsavel pelos dados de saude. No entanto, resulta
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imperioso considerar as caracteristicas especificas do
tratamento para que se verifique as modalidades de
tratamento empregadas pelo médico que recebe o dado -
caso nestas se verifique operagdbes que demandem ou
impliguem em maior autonomia, ainda mais em se
considerando a natureza da atividade médica, nao é excluido
que este possa ser caracterizado como um controlador
conjunto.

Ressalta-se que tal relacao independe de o
compartilhamento ocasionar em uma infracdo ao Cddigo de
Etica Médica, tendo em vista que este também prevé a
impossibilidade de o médico responsavel pelo paciente
revelar dados que possibilitem sua identificacao. Ou seja, a
identificacdo do controlador e do operador, ndo esta
estritamente vinculada as particularidades da regulacao
setorial, podendo assumir outras configuracoes a depender
da finalidade do tratamento realizado.

Assim, conforme mencionado anteriormente, para
identificar o papel do prestador € necessario identificar a
quem compete as decisoes referentes ao tratamento
de dados pessoais.

Ressalte-se que a classificacdo acima apontada é um
mero indicativo, devendo o prestador de servicos privados
de saude observar a finalidade especifica do tratamento de
dados e o papel de cada agente envolvido e outros fatores
especificos do contexto para que possa determinar a
resposta mais adequada para cada situacao.

c. Base legal

Nos casos nos quais o compartilhamento do dado
pessoal € indispensavel para a realizacdo de finalidades
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legitimas, as bases legais mais frequentemente aplicaveis
sao, conforme a situacao, o consentimento e a tutela da
salde.

Ressalte-se que ha um qualificador para a finalidade
considerada legitima para o compartilhamento de dados
pessoais no setor de saude: pela LGPD, o tratamento de
dados de salde por meio do compartilhamento, com
finalidade econdmica, deve ser feito apenas quando (art. 11,
§ 49): i) for realizado em beneficio dos interesses dos
titulares; ii) for estritamente necessario, iii) para prestacao
de servicos de salde, de assisténcia farmacéutica e de
assisténcia a saude.

Ademais, deve ser observado o previsto no Codigo de
Etica Médica, que ja prevé situacdes de compartilhamento de
dados de salide, quais sejam:

® Revelar fato de que tenha conhecimento em
virtude do exercicio de sua profissao - Quando
houver motivo justo, dever legal ou consentimento, por
escrito, do paciente (art. 73)

@® Revelar sigilo profissional relacionado a paciente,
crianca ou adolescente, desde que estes tenham
capacidade de discernimento, inclusive a seus
pais ou representantes legais - Quando a nao
revelacao possa acarretar dano ao paciente (art. 74)

® Nunca fazer referéncia a casos clinicos
identificaveis, exibir pacientes ou imagens que os
tornem reconheciveis em anincios profissionais
ou na divulgacao de assuntos médicos em meios
de comunicacao em geral (art. 75)
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Importa ressaltar que o exposto acima é mero
indicativo do enquadramento legal, podendo variar a
depender das especificidades e do contexto de cada caso.

a. Periodo de armazenamento/ eliminacao

O periodo de armazenamento dos dados pessoais deve
considerar prioritariamente o principio da minimizacgao, de
modo que os dados devem ser mantidos enquanto forem
pertinentes, adequados e limitados aos fins para os quais sao
processados. Assim, ainda que a lei nao estabeleca um
periodo limite para armazenamento dos dados, tao logo os
dados armazenados nao sejam adequados aos principios da
finalidade e da necessidade previstos no art. 6° eles devem
ser eliminados, podendo eventualmente serem arquivados
para fins de cumprimento de finalidade secundaria, quando
aplicavel e legitima.

No caso dos dados de salde, é necessario que se
observe o previsto na Lei n° 13.787/2018 e na Resolugao
CFM n© 1.821/2007 quanto a digitalizacao e a utilizagao de
sistemas informatizados para a guarda, o armazenamento e
0 manuseio de prontuario de paciente. Assim, os prontuarios
dos pacientes devem ser preservados por, no minimo, 20
anos e o processo de eliminacdo deverd resguardar a
intimidade do paciente e o sigilo das informacoes.

2.3. Compartilhamento entre os profissionais de saude
e estabelecimentos de saude

a. Introducao
O compartilhamento entre profissionais de saude e

estabelecimento de salde refere-se a casos como O
compartilhamento de dados de salde realizado por
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laboratorios diretamente com o médico responsavel, com o
objetivo de facilitar o intercambio das informacgdes, em prol
do paciente; ou o compartilhamento de prontuarios e
resultados de exames pelo médico com um hospital, para
realizacao de procedimentos cirurgicos.

Tais situacoes diferem do compartilhamento realizado
somente entre médicos, pois envolve a troca de informagodes
entre o profissional (pessoa fisica) e o estabelecimento
(pessoa juridica), tendo como finalidade a realizacdao de
procedimentos ou analises em beneficio do titular.

Ainda é necessario notar que situacdes nas quais o
médico atue como representante de um estabelecimento
podem se assemelhar aquelas nas quais ele atua como
profissional de saude. Contudo, é importante compreender
que se trata de um cenario diferente, tendo em vista que em
sua atuacdao como profissional de salde ele também estd
sujeito a aplicacdo do disposto no Cédigo de Etica Médica, ao
contrario de quando atue como mero representante de
estabelecimento.

b. Controlador/operador

Assim, como em todos os outros protocolos, a definicao
do controlador depende da identificacao de qual agente é o
responsavel pelas decisdes referentes ao tratamento de
dados pessoais. Tendo em vista que, em diversas situacoes,
o profissional de salde e o estabelecimento sdo responsaveis
por decisoes relevantes referentes aos dados, como é o caso
da realizacdo de procedimento cirdrgico, nestes casos
podera ser possivel considerar a ambos como controladores
conjuntos.
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No caso do compartilhamento entre laboratérios e
médicos, tendo em vista que os médicos costumam ser os
responsaveis pela tomada de decisdo relativa ao paciente,
aventa-se a hipétese de que que o laboratério seja o
operador e o médico o controlador dos dados, quando
verificado que, no contexto especifico, as decisdes caibam ao
médico e o laboratdrio siga procedimentos padronizados em
sua atividade.

Ressalte-se que as definicoes acima apontadas devem
servir apenas como um indicativo e a analise dos papéis
desempenhados por cada agente depende das
especificidades de cada caso.

c. Base legal

O compartilhamento de dados entre profissional de
salude e estabelecimentos de saude deve ser realizado
apenas quando estritamente necessario ou quando
corresponder a designio do titular dos dados pessoais. Para
tais casos, a base legal aplicdvel poderia ser,
prioritariamente, 0 consentimento ou, em casos
excepcionais, a tutela da saude, afora outras situacdes mais
especificas.

Ressalte-se que ha um qualificador para a finalidade
considerada legitima para o compartilhamento de dados
pessoais no setor de saude: pela LGPD, o tratamento de
dados de salde por meio do compartilhamento, com
finalidade econdmica, deve ser feito apenas quando (art. 11,
§ 49): i) for realizado em beneficio dos interesses dos
titulares; ii) for estritamente necessario, iii) para prestacao
de servicos de salde, de assisténcia farmacéutica e de
assisténcia a saude.
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d. Periodo de armazenamento/ eliminacéao

O periodo de armazenamento dos dados pessoais deve
seqguir prioritariamente o principio da minimizacdao, de modo
que os dados devem ser mantidos enquanto forem
pertinentes, adequados e limitados aos fins para os quais sao
processados. Assim, ainda que a lei nao estabeleca um
periodo limite para armazenamento dos dados, tao logo os
dados armazenados nao sejam adequados aos principios da
finalidade e da necessidade previstos no art. 6° eles devem
ser eliminados, podendo eventualmente serem arquivados
para fins de cumprimento de finalidade secundaria, quando
aplicavel e legitima.

No caso dos dados de salde, é necessario que se
observe o previsto na Lei n® 13.787/2018 e na Resolugao
CFM n° 1.821/2007 quanto a digitalizacao e a utilizacao de
sistemas informatizados para a guarda, o armazenamento e
0 manuseio de prontuario de paciente. Assim, os prontudrios
dos pacientes devem ser preservados por, no minimo, 20
anos e o processo de eliminacdo deverd resguardar a
intimidade do paciente e o sigilo das informacoes.

2.4. Compartilhamento entre estabelecimentos de
saude

a. Introducao

A hipotese de compartilhamento entre
estabelecimentos de salude compreende o compartilhamento
de dados entre duas pessoas juridicas. Por exemplo, quando
ocorre a troca de informagOes sobre o estado de saude de
pacientes entre hospitais, para remanejamento de leitos de
UTI.
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Ressalte-se que o compartilhamento de dados realizado
entre estabelecimentos de salde e operadoras sera descrito
em detalhes no item 2.6., de modo que o disposto neste
topico se aplica apenas parcialmente as operadoras.

b. Controlador / operador

Assim, como em todos os outros protocolos, a definicao
do controlador depende da identificacdo de qual agente é o
responsavel pelas decisdes referentes ao tratamento de
dados pessoais. Tendo em vista que os estabelecimentos sao
responsaveis por decisoes referentes aos dados, nestes
casos, a depender do contexto especifico, & possivel
considerar ambos como controladores conjuntos.

Ressalte-se que as definicoes acima apontadas devem
servir apenas como um indicativo e a analise dos papéis
desempenhados por cada agente depende das
especificidades de cada caso.

c. Base legal

O compartilhamento de dados entre estabelecimentos
de saulde diversos deve ser realizado apenas quando
estritamente necessario e no atendimento estrito do
principio da minimizacdo. Nos casos em que O
compartilhamento do dado pessoal for indispensavel, a base
legal aplicavel podera ser, com maior frequéncia, o
consentimento ou, em casos mais especificos, a tutela da
saude, a depender do contexto.

Ressalte-se a existéncia de qualificador para o

tratamento de dados de saude por meio do
compartilhamento com finalidade econ6mica, que deve ser
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feito apenas quando (art. 11, § 49): i) for realizado em
beneficio dos interesses dos titulares; ii) for estritamente
necessario, iii) para prestacdao de servicos de salde, de
assisténcia farmacéutica e de assisténcia a saude.

d. Periodo de armazenamento/ eliminacéao

O periodo de armazenamento deve seguir
prioritariamente o principio da minimizacdo, de modo que os
dados devem ser mantidos enquanto forem pertinentes,
adequados e limitados aos fins para o0s quais sao
processados. Assim, ainda que a lei ndao estabeleca um
periodo limite para armazenamento dos dados, tdo logo os
dados armazenados nao sejam adequados aos principios da
finalidade e da necessidade previstos no art. 6° eles devem
ser eliminados, podendo eventualmente serem arquivados
para fins de cumprimento de finalidade secundaria, quando
aplicavel e legitima.

No caso dos dados de salde, é necessario que se
observe o previsto na Lei n°® 13.787/2018 e na Resolugao
CFM n° 1.821/2007 quanto a digitalizacdo e a utilizacao de
sistemas informatizados para a guarda, o armazenamento e
0 manuseio de prontuario de paciente. Assim, os prontudrios
dos pacientes devem ser preservados por, no minimo, 20
anos e o processo de eliminacao devera resguardar a
intimidade do paciente e o sigilo das informacoes.

2.5. Compartilhamento entre estabelecimentos de
saude e ANS (protocolo TISS)

a. Introducao

Conforme mencionado anteriormente, o protocolo
TISS, regulamentado pela Resolugao Normativa n©°
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305/2012 da ANS, abrange informagdes trocadas por
agentes da Saude Suplementar, quais sejam: i) troca dos
dados de atencdao a saulde, gerados na modalidade
reembolso das despesas assistenciais ao beneficiario de
plano privado de assisténcia a saude, no envio de informacgao
das operadoras de planos privados de assisténcia a saude
para a ANS; ii) trocas dos dados de atencao a saude
prestada ao beneficiario de plano privado de
assisténcia a salde, gerados na rede de prestadores de
servicos de salde da operadora de planos privados de
assisténcia a saude.

A importancia do compartilhamento de dados no bojo
dos procedimentos de saude suplementar é tamanha que a
agéncia publicou a NOTA TECNICA NO
3/2019/GEPIN/DIRAD-DIDES/DIDES (Processo no
33910.029786/2019-51 da ANS), apresentando os principais
tipos de dados tratados pela ANS, quais sejam:

i. cadastros de beneficidarios do Sistema de
Informagdes de Beneficiarios (SIB);

ii. dados assistenciais da Troca de Informacdes de
Saude Suplementar;

iii. dados assistenciais dos atendimentos realizados
pelo SUS a beneficiarios de planos privados de
assisténcia a saude tratados, bem como as
informacdes e documentos apresentados pelas
operadoras na defesa das cobrancas dos
processos de ressarcimento ao SUS;

iv. informacdes e documentos utilizados na instrucao
e defesa em processos administrativos
sancionadores por infracdes a normas da saude
suplementar;

v. informagdes e documentos utilizados na instrugcao
e defesa em processos de apuracao de fraude em
declaracdo de saude para fins de rescisao
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unilateral de contrato de plano privado de
assisténcia a saude.

Ademais, de acordo com a Nota Técnica, os operadores
de planos privados de assisténcia a saude devem enviar a
ANS dados relativos aos cadastros de beneficiarios do
Sistema de Informacgoes de Beneficiarios (SIB) e os
dados assistenciais da Troca de Informacoes de Saude
Suplementar. No bojo dos processos administrativos da
ANS também sdo trocados dados relativos a cobranca de
ressarcimento ao SUS e para apuracao de infracdes as
normas da saude suplementar; apuracdao de fraude em
declaracdo de saude para fins de rescisdao unilateral de
contrato de plano privado de assisténcia a saude.

A ANS vem realizando um trabalho continuo de
adequacao dos procedimentos e do seu marco regulatorio a
LGPD, de modo que algumas das hipoteses previstas neste
protocolo podem ser atualizadas ao longo do tempo.
Contudo, este protocolo deve servir como apoio para a
coordenacao dos requisitos legais da LGPD e o marco
regulatorio do setor de saude suplementar.

a. Controlador/operador

Assim, como em todos os outros protocolos, a definicao
do controlador depende da identificacdo de qual agente é o
responsavel pelas decisdes referentes ao tratamento de
dados pessoais. Caso se verifique, efetivamente, que tanto
ANS como as operadoras sdo responsaveis pelas decisoes
referentes aos dados, ambos podem ser considerados
controladores conjuntos.

Nos casos de compartilhamento de dados pessoais com
estabelecimentos de salde por exigéncia regulatéria, deve-
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se verificar a possibilidade destes serem enquadrados como
operadores. Enquanto a ANS e os operadores podem ser
considerados co-controladores, hipétese na qual os
estabelecimentos nao tenham geréncia a ponto de tomarem
decisdes relevantes sobre o uso dos dados. Tal distribuicao
de papéis considera o cenario no qual a operadora solicita
dados para os prestadores de servicos para prestar
informagdes a ANS nos termos do protocolo TISS. Caso
informacgdes que nao estejam previstas no protocolo TISS
sejam solicitadas pelas operadoras, e nao sejam exigidas
pela ANS, as operadoras podem ser consideradas como
Unicas controladoras.

Ressalte-se que as definicoes acima apontadas devem
servir apenas como um indicativo e a analise dos papéis
desempenhados por cada agente depende das
especificidades de cada caso.

b. Base legal

A ANS apresenta alguns exemplos do enquadramento
dos principais tipos de tratamento nas hipdteses legais na
NOTA TECNICA NO© 3/2019/GEPIN/DIRAD-DIDES/DIDES
(Processo n° 33910.029786/2019-51 da ANS), quais sejam:

BASE LEGAL ‘ TIPO DE TRATAMENTO

Exercicio regular de | g Cobranca de ressarcimento ao SUS;
direitos, inclusive em

contrato e em
processo judicial,
administrativo e
arbitral

@® Apuracdo de infragdes as normas da saude
suplementar;

@® Apuracao de fraude em declaragao de saude
para fins de rescisao unilateral de contrato de
plano privado de assisténcia a saude.

(art. 70, VI e art. 11,
II, \\dll)
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@® Compartilhamento da Secretaria da Fazenda
Nacional com a ANS da base de dados do
Cadastro de Pessoas Fisicas para fins de

Tratamento enriquecimento e melhoria da qualidade dos

compartilhado de dados dos cadastros de beneficiarios;
dados necessarios a | @ Compartilhamento do DATASUS com a ANS
execucgao, pela das bases de dados do Sistema de
administragao Informacdes Hospitalares (SIH) e do Sistema
publica, de politicas de Informacdes Ambulatoriais (SAI) para
publicas previstas em processamento do ressarcimento ao SUS, e
leis ou regulamentos do Cartdo Nacional de Saude (CNS), para
enriquecimento e melhoria da qualidade dos

(art. 79, III, e art. cadastros de beneficiarios;

11, 11, b) @® Compartilhamento da ANS com o DATASUS

do Conjunto Minimo de Dados (CMD)
referentes aos contatos assistenciais na salde
suplementar.

@® Compartilhamento de registros de saude com
os médicos assistentes e outros prestadores
de servicos de saude para melhorar o cuidado
e o resultado em saude para o paciente;

@ Utilizacdo de informagdes de saude por
gestores de sistemas de salde publicos ou
privados para a conducao de programas de

Tutela da sadde, promocao de saude e de prevencdo de
exclusivamente em doencgas, bem como para o direcionamento
procedimentos dos pacientes para prestadores mais
realizados por adequados para seus quadros;

profissionais de ® Comunicagdo a autoridade sanitéria de
saude, servigos de suspeita ou confirmagdo de doenga ou agravo
saude ou e eventos de salde publica, como acidentes
autoridade sanitaria de trabalho, doencas infecto-contagiosas,

violéncia doméstica, etc;
(art. 7°, VIII e art.

—~err @ Utilizagdo de informagdes pessoais de saude
110, I1, “f")

pela ANS para subsidiar a formulacao de
politicas publicas de melhoria do modelo
assistencial, bem como para servir de insumo
para o monitoramento técnico-assistencial
das operadoras, de modo a permitir que a
Agéncia identifique anomalias e intervenha
para assegurar a continuidade e a qualidade
do cuidado.
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a. Periodo de armazenamento/ eliminacao

Independentemente da base legal aplicavel, o periodo
de armazenamento dos dados pessoais deve seguir o
principio da minimizacdao, de modo que os dados devem ser
mantidos enquanto forem pertinentes, adequados e
limitados aos fins para os quais sao processados. Assim,
ainda que a lei ndo estabeleca um periodo limite para
armazenamento dos dados, tao logo os dados armazenados
nao sejam adequados aos principios da finalidade e da
necessidade previstos no art. 6° eles devem ser eliminados,
podendo eventualmente serem arquivados para fins de
cumprimento de finalidade secundaria, quando aplicavel e
legitima.

No caso dos dados de salde, é necessario que se
observe o previsto na Lei n°® 13.787/2018 e na Resolugao
CFM n° 1.821/2007 quanto a digitalizacao e a utilizacao de
sistemas informatizados para a guarda, o armazenamento e
0 manuseio de prontuario de paciente. Assim, os prontudrios
dos pacientes devem ser preservados por, no minimo, 20
anos e o processo de eliminacao devera resguardar a
intimidade do paciente e o sigilo das informacgoes, ainda que
esse manuseio seja realizado por érgaos publicos.

2.6. Compartilhamento entre estabelecimentos de
saude e operadoras

Ainda que o compartilhamento entre estabelecimentos
de salde e operadoras de planos de saude seja em boa
medida regulamentado pela ANS por meio das especificacdes
do padrao TISS, existem diversas hipdteses relevantes de
compartilhamento de dados entre operadoras e
estabelecimentos de saude que ndo estdo regulamentado ou
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nao possuem previsdes legais passiveis de enquadramento
na base legal do “cumprimento de obrigacao legal ou
regulatoria pelo controlador” (art. 79, II; art. 11, II, a), como
o compartilhamento para fins de atendimento primario,
coordenacao de cuidados ou enriquecimento de dados em
plataformas de saude.

Tendo em vista a relagao vertical existente entre
operadores e prestadores, por vezes, a relagcao entre
operadores e prestadores privados de salde podem facilitar
0 compartilhamento de dados sob pena de
descredenciamento, pratica considerada abusiva e que pode
até mesmo consistir em um ilicito antitruste.

E importante notar, ainda, que a Lei Geral de Protecdo
de Dados trouxe uma regra especial quanto ao tratamento
de dados pessoais sensiveis no seu art. 11, privilegiando o
uso do consentimento em detrimento das demais bases
legais da lei. Isto porque o legislador, ciente da importancia
e da criticidade deste tipo de informacodes, privilegiou a
transparéncia e a informacao ao titular dos dados em relacao
ao uso dos seus dados.

Portanto, ao realizar o tratamento de dados pessoais
sensiveis, os agentes de tratamento devem privilegiar a
obtencao do consentimento (quando ndo for a hipdtese de
dever regulatério acima exposto), oportunizando o paciente
a ciéncia quanto ao uso dos seus dados. O uso de outras
bases legais, conforme observado o inciso II do art. 11 é via
de excecao e os agentes de tratamento deverao comprovar
a indispensabilidade do tratamento, que devera tomar por
base os principios da lei e o interesse do paciente.

Recomenda-se ainda que o compartilhamento de dados
com as operadoras de salde seja precedido pela obrigacao
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contratual

da coleta de

informagoes

respeitando

estritamente o principio da minimizacdo e da vedacao do seu
uso para outra finalidade:

BOAS PRATICAS

Prestadores de servigos de

Operadores de servigos de

saude

saude

Buscar o consentimento
dos paciente para requerer
o compartilhamento de
dados de saude (quando
nao for base legal de
cumprimento regulatério),
esclarecendo a finalidade e
aplicando a minimizacao de
dados;

Requerer somente  os
dados estritamente
necessarios para a
finalidade necessaria,
aplicando medidas

mitigatdrias na integracao
destes dados;

Retencao dos dados pelo
periodo necessario;

Adotar medidas de
seguranca da informacao

Compartilhar os  dados
somente dos pacientes que
consentiram ou que O
prestador conseguiu
capturar o consentimento;
Aplicar medidas mitigatorias
para integracao de dados
Adotar medidas
seguranca da informacgao

de

2.6.1. Auditoria

da.

internos das operadoras de saude.

Introducéao

O processo de auditoria interna € uma importante
ferramenta de gestao de riscos e controle dos processos
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necessario distinguir os processos de auditoria regulares
(contabil, operacional, etc...) da auditoria médica,
regulamentada pela Resolucao CFM n© 1.614/2001, que
efetivamente acessa dados de saude dos pacientes.

Neste topico tratamos exclusivamente da auditoria
médica, que é a realizada pelas operadoras de planos de
saude para verificacao dos procedimentos autorizados e para
a certificacdo da adequacdo dos servicos médicos prestados.
Considerando que a realizacao do procedimento seja
necessaria para o desempenho das atividades da operadora,
devem ser tomados os cuidados necessarios relativos a
protecdo dos dados pessoais da saude, além de ser
necessario o cumprimento do disposto na Resolugdao CFM n©°
1.614/2001.

Nos processos de auditoria sao compartilhados dados
como cadastro do médico e do paciente, dados do
prontuario, detalhes sobre os procedimentos realizados,
entre outros. Esse processo pode ser realizado
presencialmente porém, por vezes, sao realizadas trocas de
informacdes através de meios de comunicacao capazes de
originarem risco, como por exemplo e-mail. Ou entao,
podem ser utilizadas praticas com potencial de expor dados
pessoais e possibilitar acessos indevidos por profissionais
nao autorizados.

Nesse sentido, ressalta-se o disposto na Resolucao CFM
n% 1.614/2001, que prevé diversas obrigacdes ao médico
auditor como, por exemplo, a manutencao do sigilo
profissional, sendo vedada a divulgacao das observacoes,
conclusdes ou recomendacdes obtidas na auditoria; a
comunicacao de irregularidades na prestacao de servicos e a
apresentacdao do meédico responsavel ao diretor técnico da
unidade auditada. Por outro lado, é vedado ao médico a
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aplicacao de medidas punitivas ao médico assistente ou a
instituicao; a intermediacao de acordos e a retirada de
prontuarios ou copias da instituicao.

Esse Ultimo aspecto leva a crer que o procedimento de
auditoria deve ser realizado, ao menos preferencialmente, in
loco, ou entao que o eventual compartilhamento das
informagdes dos pacientes, caso estritamente necessario,
seja realizado por meios eletrénicos seguros.

b. Controlador/operador

Assim, como em todos os outros protocolos, a definicao
do controlador depende da identificacdao de qual agente é o
responsavel pelas decisdes referentes ao tratamento de
dados pessoais. Conforme se observara no item. 2.6.3, a
definicao do controlador e do operador depende do modelo
de remuneracao, seja no modelo “fee for service” ou em um
novo modelo de remuneracgao.

Considerando que a maioria dos modelos de
remuneracao na saude suplementar se estruturam no
modelo “fee for service”, em geral, os operadores de servicos
de salude podem ser, em diversas hipoteses e conforme o
contexto, considerados os controladores dos dados, e os
prestadores de servicos de saude os operadores de dados
nos contratos de credenciamento.

Quando se tratar dos novos modelos de remuneracao,
via de regra havera necessidade de maior transito de fluxo
de dados, pois tanto os operadores de servicos de saude
qguanto os prestadores de servicos de saude necessitarao de
dados para tomar decisdes quanto ao paciente. Neste
contexto, a figura dos agentes de tratamento dos
prestadores de servicos de salde podera ser alterada em
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relacdao ao modelo de remuneracao de “fee for service” e ha
maior possibilidade de que, concretamente, ambos os
prestadores podem ser considerados controladores
conjuntos.

Ressalte-se que a classificacao acima apontada deve
servir apenas como um indicativo, devendo o prestador de
servicos privados de saude observar a finalidade especifica
do tratamento de dados e o papel de cada agente envolvido,
a depender do contexto do caso sob analise.

c. Base legal

Tendo em vista que o compartilhamento de dados entre
operadoras e estabelecimentos de salde para fins de
auditoria envolve o tratamento de dados de saude, a base
legal aplicavel ao compartilhamento de informacdes
realizado no bojo das auditorias nao pode ser definida ampla
e livremente pelas partes por meio de contrato. Nesse
sentido, recomenda-se que seja coletado o consentimento
do paciente para a realizagao do procedimento ou, quando a
realizacao da auditoria estiver prevista em lei, seja utilizada
a base legal “cumprimento de obrigacao legal ou regulatoria
pelo controlador” (art. 79, II; art. 11, II, a).

Ressalte-se que o tratamento de dados de saude por
meio do compartilhamento com finalidade econdmica deve
ser feito apenas quando (art. 11, § 49): i) for realizado em
beneficio dos interesses dos titulares; ii) for estritamente
necessario, iii) para prestacao de servicos de saude, de
assisténcia farmacéutica e de assisténcia a saude.
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d. Periodo de armazenamento/ eliminacéao

O periodo de armazenamento deve seguir o principio da
minimizagao, de modo que os dados devem ser mantidos
enquanto forem pertinentes, adequados e limitados aos fins
para 0s quais sao processados. Assim, ainda que a lei nao
estabeleca um periodo limite para armazenamento dos
dados, tao logo os dados armazenados nao sejam adequados
aos principios da finalidade e da necessidade previstos no
art. 6° eles devem ser eliminados, podendo eventualmente
serem arquivados para fins de cumprimento de finalidade
secundaria, quando aplicavel e legitima..

No caso dos dados de salde, é necessario que se
observe o previsto na Lei n°® 13.787/2018 e na Resolugao
CFM n© 1.821/2007 quanto a digitalizacao e a utilizacao de
sistemas informatizados para a guarda, o armazenamento e
0 manuseio de prontuario de paciente. Assim, os prontuarios
dos pacientes devem ser preservados por, no minimo, 20
anos e o processo de eliminacdo deverd resguardar a
intimidade do paciente e o sigilo das informacoes.

2.6.2 Atendimento clinico e atencao primaria a saude
a. Introducao

Especialmente no que diz respeito a atencao primaria a
salde, tanto as prestadoras de servicos de salde quanto as
operadoras buscam otimizar ao maximo 0s seus processos,
tendo em vista que o carater fundamental desta atividade
para o atendimento clinico. As praticas de atencdo primaria
envolvem a coordenacao de cuidado, a prevencao das
doencas, entre outras nas quais se verifica crescente
utilizacdo de tecnologia de informagao em saude. Dessa
forma, os estudos sobre a otimizacdo da atencao primaria
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também acabam envolvendo a relacdao entre a melhoria da
qualidade do cuidado da saude e incentivos financeiros, para
evitar distorcoes!4.

Tal hipotese ja foi em parte abordada no Protocolo 2.5,
em relacao ao compartilhamento entre estabelecimentos de
saude e a ANS (protocolo TISS), porém existem outras
modalidades de compartilhamento de dados além das
necessarias para “cumprimento de obrigacao legal ou
regulatdéria pelo controlador” (art. 79, II; art. 11, II, a) na
otica do protocolo TISS.

Por exemplo, o desenvolvimento de estratégias como a
disponibilizacdo de dados de prontuario do paciente para
utilizacdo pelo profissional de saude no momento do
atendimento, ao mesmo tempo em que pode proporcionar
um melhor atendimento pelo profissional de saude, requer,
para que seja viavel, o compartilhamento de dados do
paciente. Tais dados seriam, no caso, necessarios para
assegurar a oferta dos servicos desta forma para os
pacientes.

Contudo, tal processo por vezes pode implicar no
compartilhamento de dados de saiude sem o conhecimento
do titular ou mesmo para finalidades por ele desconhecidas,
sendo necessario estabelecer diretrizes para a sua
realizacao. Primeiramente deve-se buscar o consentimento
do paciente, em observancia ao disposto no art. 11, inciso I
da LGPD, justamente para que dé transparéncia do uso dos
dados e o seu compartilhamento na cadeia.

14 ANS. Guia para Implementacdo de Modelos de Remuneracdo
baseados em  valor. p. 24 - 25 Disponivel em:
http://www.ans.gov.br/images/stories/Particitacao_da sociedade/20
16 gt remuneracao/guia_modelos remuneracao baseados valor.pdf
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Recomenda-se, para tal, que para o desenvolvimento e
implementacao de novas tecnologias e metodologias nesta
fase se lance mao da chamada privacidade na concepcgao, ou
“privacy by design”, que consiste basicamente na
consideracao dos efeitos para a privacidade e protecao de
dados em todas as fases do processo de elaboracao e
implementacao de uma tecnologia ou metodologia. Desta
forma, confere-se maior garantia aos aos titulares, ao
mesmo tempo em que se torna vidvel a introducdao de
inovagoes proporcionadas pelo tratamento de dados.

Sao principios da concepcao de sistemas por meio da
privacidade na concepgao, ou “privacy by design”: i)
proatividade e nao reatividade; prevencao e nao reparagao;
i) privacidade como padrao; iii) privacidade incorporada ao
design; iv) total funcionalidade - resultado positivo, e nao
soma zero; V) seguranca do comeco ao final - protecao do
ciclo de vida; vi) visibilidade e transparéncia; vii) respeito
pela privacidade do usuario?®®.

Mesmo que nao seja abordada de forma direta, a
importadncia da adocdao da privacidade na concepgdo, ou
“privacy by design” pode ser observada nos arts. 46 e 50 da
LGPD, que preveem a adocgao de medidas de seguranca e de
mitigacao de riscos.

15 Tradugdo livre de: CAVOUKIAN, Ann. Privacy by Design The 7
Foundational Principles Implementation and Mapping of Fair
Information Practices. Disponivel em:
http://dataprotection.industries/wp-
content/uploads/2017/10/privacy-by-design.pdf
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BOAS PRATICAS |

Operadores de servigos de

Prestadores de servigos de

saude

saude

Buscar o consentimento dos
paciente para requerer o
compartilhamento de dados
de saude (quando ndo for
base legal de cumprimento
regulatorio), esclarecendo a
finalidade e aplicando a
minimizagao de dados;

Requerer somente os dados
estritamente necessarios

para a finalidade
necessaria, aplicando
medidas mitigatdérias na

integragao destes dados;
Retencao dos dados pelo
periodo necessario;
Adotar medidas
seguranga da informacao

de

Compartilhar oS dados
somente dos pacientes que
consentiram ou que O
prestador conseguiu capturar
o0 consentimento;

Aplicar medidas mitigatorias
para integracao de dados
Adotar medidas
seguranca da informacgao

de

b. Controlador/operador

Assim, como em todos os outros protocolos, a definicao
do controlador depende da identificacao de qual agente é o
responsavel pelas decisdes referentes ao tratamento de
dados pessoais. Conforme se observara no item. 2.6.3, a
definicao do controlador e do operador depende do modelo
de remuneracao, seja no modelo “fee for service” ou em um
novo modelo de remuneracao.
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Considerando que a maioria dos modelos de
remuneracao na saude suplementar se estruturam no
modelo “fee for service”, em geral, os operadores de servicos
de saude podem ser, em diversas hipoteses e conforme o
contexto, considerados os controladores dos dados, e os
prestadores de servigos de saude os operadores de dados
nos contratos de credenciamento. Quando se tratar dos
novos modelos de remuneracgao ressalta-se a necessidade de
verificar com redobrada cautela as caracteristicas e o
contexto do tratamento, dado que ha maior possibilidade de
que, concretamente, ambos os prestadores podem ser
considerados controladores conjuntos.

Ressalte-se que a classificacao acima apontada deve
servir apenas como um indicativo, devendo o prestador de
servigos privados de saude observar a finalidade especifica
do tratamento de dados e o papel de cada agente envolvido,
a depender do contexto do caso sob analise.

c. Base legal

Uma vez que o compartilhamento de dados entre
operadoras e estabelecimentos de salde para o
desenvolvimento de estratégia de atendimento envolve o
tratamento de dados de saude e que esse compartilhamento
em geral é utilizado para finalidade diversa da que foi
informada na coleta do dado e que nao estaria
necessariamente prevista em outra base legal. Trata-se de
situacdo em que é relevante considerar a plausibilidade da
obtencao do consentimento do paciente (titular dos dados)
para a realizacao do procedimento.

Ademais, o tratamento de dados de saude por meio do

compartilhamento com finalidade econdmica deve ser feito
apenas quando (art. 11, § 49): i) for realizado em beneficio
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dos interesses dos titulares; ii) for estritamente necessario,
iii) para prestacdo de servicos de salde, de assisténcia
farmacéutica e de assisténcia a saude.

d. Periodo de armazenamento/ eliminacao

O periodo de armazenamento deve seguir
prioritariamente o principio da minimizacdao, de modo que os
dados devem ser mantidos enquanto forem pertinentes,
adequados e limitados aos fins para o0s quais sao
processados. Assim, ainda que a lei nao estabeleca um
periodo limite para armazenamento dos dados, tao logo os
dados armazenados nao sejam adequados aos principios da
finalidade e da necessidade previstos no art. 6° eles devem
ser eliminados, podendo eventualmente serem arquivados
para fins de cumprimento de finalidade secundaria, quando
aplicavel e legitima..

No caso dos dados de salde, é necessario que se
observe o previsto na Lei n° 13.787/2018 e na Resolugao
CFM n© 1.821/2007 quanto a digitalizacao e a utilizagao de
sistemas informatizados para a guarda, o armazenamento e
0 manuseio de prontuario de paciente. Assim, os prontuarios
dos pacientes devem ser preservados por, no minimo, 20
anos e o processo de eliminacdo deverd resguardar a
intimidade do paciente e o sigilo das informacoes.

2.6.3. Novos modelos de remuneracao
a. Introducao

Os novos modelos de remuneragcao ou remuneragao
baseada em valor é aquela que prioriza a melhoria da

atencao a saude, e, como consequéncia, a sustentabilidade
do sistema. O cuidado do paciente pode ser realizado por
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meio do chamado “fee for service” ou pelos novos modelos
de remuneracao. Dada a importancia do tema, a ANS
publicou guia para implementacao de modelos de
remuneracdao baseados em valor!®, no qual constam as
seguintes informacoes sobre cada um dos modelos:

Em linha com o exposto no Protocolo "2.6.2
Atendimento clinico e atencao primaria a saude”, o modelo
“fee for service”, o mais utilizado pelos prestadores, consiste
na cobranca por cada um dos servicos realizados, “[e]ssa
forma de remuneracado pressupoe a existéncia de uma tabela
com o valor estabelecido para cada procedimento ou item
utilizado, onde a remuneracdo se da pelo somatdrio
discriminado de cada um desses procedimentos ou itens
utilizados"!’ .

No mencionado Guia para Implantacao de Modelos de
Remuneracao da ANS, sao citados outros modelos, como o
Pagamento por Desempenho, “Captation”, Orcamentacao,
“Diagnosis Related Groupings” ou DRG, Pagamento por
didrias hospitalares e o Assalariamento, e, além de trazer
informagdes como implantar os mencionados modelos, a
ANS exemplifica o fluxo de dados necessarios para
implantacao dos modelos de remuneracao.

Para fins de tratamento de dados, a diferenca entre os
modelos consiste na quantidade de dados do paciente que
deve ser coletada e compartilhada entre os operadores e

16 ANS. Guia para Implementacdo de Modelos de Remuneracdo
baseados em  valor. p. 24 - 25 Disponivel  em:
http://www.ans.gov.br/images/stories/Particitacao _da sociedade/20
16 gt remuneracao/guia _modelos remuneracao baseados valor.pdf
17 ANS. Guia para Implementacdo de Modelos de Remuneracdo
baseados em valor. p. 19. Disponivel em:
http://www.ans.gov.br/images/stories/Particitacao _da sociedade/20
16 gt remuneracao/guia_modelos remuneracao baseados valor.pdf

103



http://www.ans.gov.br/images/stories/Particitacao_da_sociedade/2016_gt_remuneracao/guia_modelos_remuneracao_baseados_valor.pdf
http://www.ans.gov.br/images/stories/Particitacao_da_sociedade/2016_gt_remuneracao/guia_modelos_remuneracao_baseados_valor.pdf
http://www.ans.gov.br/images/stories/Particitacao_da_sociedade/2016_gt_remuneracao/guia_modelos_remuneracao_baseados_valor.pdf
http://www.ans.gov.br/images/stories/Particitacao_da_sociedade/2016_gt_remuneracao/guia_modelos_remuneracao_baseados_valor.pdf

prestadores de servicos de saude, além da natureza dos
dados.

Veja-se que a remuneracao pelo modelo “captation”
implica em uma maior sofisticacao do tratamento dos dados
do paciente, sendo necessaria a utilizacao de relagbes de
causalidade para determinar o risco envolvido no valor
cobrado.

Representacao grafica da cadeia da salde e relagdes juridicas
envolvidas

Modalidades de Contrato:
Modalidade de Contrato: Contrato individual ou familiar

Contrato de credenciamento, que Contrato Coletivo Empresarial
pode ter como remuneragio o
pagamento por evento ou por risco

e
R$
/
/ X
Modalidade de Contrato: »

Contrato de fornecimento \ R $
PRESTADORES DE
AOEMECHDORSS SERVICOS DE SAUDE

PrRODUTOS SERVICOS
- B -

R%$

° Modalidade de Contrato:
Contrato de prestacio de

servigos entre presta dares

Contrato Caletive por adeséo

Modalidade de Contrato:
Contrato de prestagdo de
| servigas

Baseado no grafico do IESS - Instituto de Estudos de Saude Suplementar?s,
modificado por Walquiria Favero

Assim, a implementacao desses novos modelos de
remuneracao deve ser feita com cautela, especialmente
considerando que a LGPD estabelece, além dos pressupostos
legais, uma regra geral de ndo discriminagdo aplicavel aos
processos automatizados !°* - que podem eventualmente
incidir nas aplicacdes do modelo do captation. Ademais, é

18 Disponivel em
https://www.iess.org.br/?p=setor&grupo=Entenda&desktop=true

19 SCHERTEL, Laura; FUJIMOTO, Ménica, MATTIUZZO, Marcela.
Discriminacgdo algoritmica a luz da Lei Geral de Protecao de Dados. In:
Bioni et al (Coords.) Tratado de Protecao de Dados Pessoais. Rio
de Janeiro: Forense, 2021.
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necessario estabelecer as finalidades do compartilhamento
de forma clara e transparente, além de garantir que este seja
realizado estritamente em beneficio dos interesses do titular,
além de ser imperioso um cuidado maior com o principio da
necessidade, nao devendo ser compartilhados os dados a
nao ser em caso de necessidade para a realizacao de um
procedimento.

Recomenda-se, para tal, que para o desenvolvimento e
implementacao de novas tecnologias e metodologias nesta
fase se lance mao da chamada privacidade na concepgao, ou
“privacy by design”, que consiste basicamente na
consideracao dos efeitos para a privacidade e protecao de
dados em todas as fases do processo de elaboracao e
implementacao de uma tecnologia ou metodologia. Desta
forma, confere-se maior garantia aos aos titulares, ao
mesmo tempo em que se torna viavel a introducdo de
inovacdes proporcionadas pelo tratamento de dados.

Sao principios da concepcao de sistemas por meio da
privacidade na concepcao, ou “privacy by design”: i)
proatividade e nao reatividade; prevencao e nao reparacao;
i) privacidade como padrao; iii) privacidade incorporada ao
design; iv) total funcionalidade - resultado positivo, e nao
soma zero; v) seguranca do comeco ao final — protecao do
ciclo de vida; vi) visibilidade e transparéncia; vii) respeito
pela privacidade do usuario?°.

Mesmo que nao seja abordado de forma direta, a
importancia da adocdao da privacidade na concepgdao ou
“privacy by design” também pode ser observada nos arts. 46

20 Tradugdo livre de: CAVOUKIAN, Ann. Privacy by Design The 7
Foundational Principles Implementation and Mapping of Fair
Information Practices. Disponivel em:
http://dataprotection.industries/wp-
content/uploads/2017/10/privacy-by-design.pdf
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e 50 da LGPD, que preveem a adocao de medidas de
seguranca e de mitigacao de riscos.

BOAS PRATICAS

Operadores de servicos de

saude

Prestadores de servicos de

saude

Buscar o consentimento
dos paciente para requerer
o compartilhamento de
dados de saude (quando
nao for base legal de
cumprimento regulatério),
esclarecendo a finalidade e
aplicando a minimizacao de
dados;

Requerer somente oS
dados estritamente
necessarios para a
finalidade necessaria,
aplicando medidas

mitigatérias na integracao
destes dados;

Retengao dos dados pelo
periodo necessario;

Adotar medidas de
seguranca da informacgao

Compartilhar 0s dados
somente dos pacientes que
consentiram ou que O
prestador conseguiu
capturar o consentimento;
Aplicar medidas mitigatorias
para integracao de dados
Adotar medidas de
seguranca da informagao

b. Controlador/operador

Assim como em todos os outros protocolos, a definicao
do controlador depende da identificacao de qual agente é o
responsavel pelas decisdes referentes ao tratamento de
dados pessoais. A definicao do controlador e do operador
depende do modelo de remuneracao, seja nho modelo “fee for
service” ou em um novo modelo de remuneragao.
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Considerando que a maioria dos modelos de
remuneracao na saude suplementar se estruturam no
modelo “fee for service”, em geral, os operadores de servicos
de saude podem ser, em diversas hipoteses e conforme o
contexto, considerados os controladores dos dados, e os
prestadores de servigos de saude os operadores de dados
nos contratos de credenciamento. Quando se tratar dos
novos modelos de remuneracgao ressalta-se a necessidade de
verificar com redobrada cautela as caracteristicas e o
contexto do tratamento, dado que ha maior possibilidade de
que, concretamente, ambos os prestadores podem ser
considerados controladores conjuntos.

Ressalte-se que a classificacao acima apontada deve
servir apenas como um indicativo, devendo o prestador de
servigos privados de saude observar a finalidade especifica
do tratamento de dados e o papel de cada agente envolvido,
a depender do contexto do caso sob analise.

c. Base legal

A principio, o compartilhamento de dados entre
operadoras e estabelecimentos de salide no bojo dos novos
modelos de remuneracao envolve o tratamento de dados de
saude. Nesse sentido, é relevante considerar a plausibilidade
da obtencao do consentimento do paciente (titular dos
dados) para a realizacao do procedimento.

Ressalte-se que o tratamento de dados de saude por
meio do compartilhamento com finalidade econdmica deve
ser feito apenas quando (art. 11, § 49): i) for realizado em
beneficio dos interesses dos titulares; ii) for estritamente
necessario, iii) para prestacdao de servicos de salde, de
assisténcia farmacéutica e de assisténcia a saude.
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d. Periodo de armazenamento/ eliminacao

O periodo de armazenamento deve seguir o principio da
minimizagao, de modo que os dados devem ser mantidos
enquanto forem pertinentes, adequados e limitados aos fins
para os quais sao processados. Assim, ainda que a lei nao
estabeleca um periodo limite para armazenamento dos
dados, tao logo os dados armazenados nao sejam adequados
aos principios da finalidade e da necessidade previstos no
art. 6° eles devem ser eliminados, podendo eventualmente
serem arquivados para fins de cumprimento de finalidade
secundaria, quando aplicavel e legitima.

No caso dos dados de salde, é necessario que se
observe o previsto na Lei n° 13.787/2018 e na Resolugao
CFM n© 1.821/2007 quanto a digitalizacao e a utilizagcao de
sistemas informatizados para a guarda, o armazenamento e
0 manuseio de prontuario de paciente. Assim, os prontudrios
dos pacientes devem ser preservados por, no minimo, 20
anos e o processo de eliminacdo deverd resguardar a
intimidade do paciente e o sigilo das informacoes.

2.7. Compartilhamento entre estabelecimentos de
saude e terceiros

a. Introducao

Por fim, a ultima hipdtese deste protocolo versa sobre
a possibilidade de compartilhamento de dados com terceiros
ndao vinculados aos estabelecimentos de salde,
compreendendo situacdbes como por exemplo: a)
Realizacao de contratos com empresas de TI para
gestao dos dados de pacientes; b) Compartilhar cépias
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do prontuario sob guarda do médico ou do
estabelecimento de salde para atender ordem judicial
ou para defesa propria; c) Compartilhar informacoes
do exame meédico de trabalhadores, inclusive por
exigéncia dos dirigentes de empresas ou de
instituicoes; d) Enriquecimento de dados em
plataforma de salde, visando uma gestiao completa e
integrada de dados de salude das pessoas (que pode
contemplar atendimento primario, gestao
populacional, marketplace, etc); e) Compartilhar
dados para o desenvolvimento de dispositivos
meédicos, entre varias outras

b. Controlador/operador

Assim, como em todos os outros protocolos, a definicao
do controlador depende da identificacdo de qual agente é o
responsavel pelas decisdes referentes ao tratamento de
dados pessoais. No caso do compartilhamento entre
estabelecimentos de salde e terceiros, sugere-se que a
atribuicdo dos papéis considere os seguintes elementos:

® Realizacao de contratos com empresas de TI para
gestao dos dados de pacientes - nesse caso, a
depender do contexto e da natureza do trabalho
executado pela empresa de TI, é possivel que este seja
controladora conjunta do estabelecimento de salde na
gestao de dados dos pacientes. Contudo, dependendo
da distribuicdo de papéis, a empresa também pode
figurar como operadora;

@® Compartilhar copias do prontuario sob guarda do
médico ou do estabelecimento de saude para
atender ordem judicial ou para defesa propria -
no caso aquele que compartilhar os dados
eventualmente podera ser considerado como operador,
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e o receptor das informacdes o controlador, tendo em
vista que a finalidade do compartilhamento sera
controlada pelo receptor, conforme devera se verificar
no contexto da situacao especifica;

@® Compartilhar informacdoes do exame meédico de
trabalhadores, inclusive por exigéncia dos
dirigentes de empresas ou de instituicoes - no
caso aquele que compartilhar os dados pode ser
eventualmente considerado como operador e o receptor
das informagdes como controlador, tendo em vista que
a finalidade do compartilhamento sera controlada pelo
receptor, conforme deverd se verificar no contexto da
situacao especifica;

@® Compartilhamento de dados em plataforma de
salde, visando uma gestiao completa e integrada
de dados de salde das pessoas - nesse caso €
provavel que a empresa responsavel pela gestdo da
plataforma e os estabelecimentos sejam controladores
conjuntos na gestao de dados dos pacientes, caso se
verifique a efetiva divisao de elementos de gestao.

@® Compartilhar dados para o desenvolvimento de
dispositivos médicos - nesse caso é capital atentar
para o contexto especifico, sendo possivel que a
empresa responsavel pelo desenvolvimento dos
dispositivos seja controlador conjunta do
estabelecimento de salde na gestao de dados dos
pacientes. Contudo, dependendo da distribuicao de
papéis, tanto o estabelecimento de salde quanto o
desenvolvedor também podem eventualmente figurar
como operadores.

Ressalte-se que a classificacao acima apontada deve

servir apenas como um indicativo, devendo o prestador de
servicos privados de saude observar a finalidade especifica
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do tratamento de dados e o papel de cada agente envolvido,
a depender do contexto do caso sob analise.

a. Base legal

Na maioria dos casos de compartilhamento de dados
entre prestadores de servicos de salde e terceiros a base
legal recomendada é o consentimento do paciente, tendo em
vista que sdo tratados dados de salde por agentes que nao
sao profissionais de saude, servicos de salde ou autoridade
sanitaria, ndo podendo se aplicar as outras hipéteses do art.
11, 1II, da LGPD. Assim, por exemplo, para o
“compartilhamento de dados em plataforma de salde,
visando uma gestao completa e integrada de dados de saude
das pessoas” é necessario o consentimento.

Em outros casos, como “realizacao de contratos com
empresas de TI para gestao dos dados de pacientes” e
“compartilhar dados para o desenvolvimento de dispositivos
médicos”, a depender o contexto é possivel aplicar a base
legal prevencdo a fraude e a seguranca do titular (art. 11,
g). Quanto a “compartilhar informagdes do exame médico de
trabalhadores, inclusive por exigéncia dos dirigentes de
empresas ou de instituicdes”, de acordo com o Cddigo de
Etica Médica, tal dado pode ser revelado apenas quando o
siléncio puser em risco a saude dos empregados ou da
comunidade (art. 76).

Ressalte-se que o tratamento de dados de saude por
meio do compartilhamento com finalidade econdmica deve
ser feito apenas quando (art. 11, § 49): i) for realizado em
beneficio dos interesses dos titulares; ii) for estritamente
necessario, iii) para prestacdao de servicos de salde, de
assisténcia farmacéutica e de assisténcia a saude.

111




a. Privacy by design

Recomenda-se, para tal, que para o desenvolvimento e
implementacao de novas tecnologias e metodologias nesta
fase se lance mao da chamada privacidade na concepgao, ou
“privacy by design”, cujo conceito ja se encontra detalhado
acima.

Mesmo que nao seja abordado de forma direta, a
importancia da adocao da privacidade na concepcdao ou
“privacy by design” também pode ser observada nos arts. 46
e 50 da LGPD, que preveem a adocao de medidas de
seguranca e de mitigacao de riscos.

Quanto aos cuidados relativos a seguranca da
informacao que devem ser tomados no desenvolvimento de
dispositivos de saude por fabricantes, recomenda-se que
sejam seguidas as seguintes orientacoes do Guia n° 38 da
Anvisa, que contém “Principios e praticas de ciberseguranca
em dispositivos médicos”?!, com as seguintes orientacoes
que os fabricantes de dispositivos médicos devem considerar
em seus projetos:

Comunicagodes seguras

@® O fabricante deve considerar como o dispositivo faria
interface com outros dispositivos ou redes para a
avaliacao dos riscos apresentados. As interfaces podem
incluir conexdes com fio e ou sem fio. Exemplos de
métodos de interface incluem Wi-Fi, Ethernet,
Bluetooth, USB etc

21 ANVISA. Guia n° 38 - Principios e praticas de ciberseguranca
em dispositivos meédicos. p. 10 - 11. Disponivel em:
https://www.gov.br/anvisa/pt-br/assuntos/noticias-
anvisa/2020/saiba-mais-sobre-ciberseguranca-em-dispositivos-
medicos/quia-38.pdf
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@® O fabricante deve considerar projetar funcionalidades
que atendam todas as entradas (nao apenas externas)
e levar em consideracdo a comunicacao com
dispositivos e ambientes que suportam apenas
comunicagao menos segura (por exemplo, um
dispositivo conectado a uma rede doméstica ou a um
dispositivo legado).

@ O fabricante deve considerar a transferéncia de dados
de e para o dispositivo protegido para impedir o acesso
nao autorizado, modificacao ou reproducao (replay).
Por exemplo, os fabricantes devem determinar: como
as comunicagoes entre dispositivos/sistemas se
autenticarem entre eles; se a criptografia é necessaria;
como a reproducao nao autorizada de comandos ou
dados transmitidos anteriormente serd impedida; e se
0 encerramento de sessdes de comunicagdo apds um
tempo pré-definido é apropriado.

Protecao de Dados

@® O fabricante deve considerar se os dados relacionados
a seguranca do paciente s3ao armazenados ou
transferidos para/do dispositivo que requer algum nivel
de protecao, tal como criptografia. Por exemplo, as
senhas devem ser armazenadas como hashes
criptograficamente seguros;

@® O fabricante deve considerar se sdo necessarias
medidas de controle de risco sobre a confidencialidade
para proteger os campos de controle/sequenciamento
de mensagens nos protocolos de comunicagao ou para
impedir o comprometimento dos materiais de
codificacao criptografica.

113




Integridade do Dispositivo

@® O fabricante deve avaliar a arquitetura no nivel do
sistema para determinar se recursos de projeto sao
necessarios para garantir o nao repudio dos dados (por
exemplo, suporte a uma funcgao de trilha de auditoria).

@ O fabricante deve considerar riscos a integridade do
dispositivo, tais como modificacdes nao autorizadas no
software do dispositivo.

@® O fabricante deve considerar controles, tais como anti-
malware para evitar virus, spyware, ransomware, e
outras formas de cédigo malicioso a ser executado no
dispositivo.

Autenticacao do Usuario

@® O fabricante deve considerar controles de acesso do
usuario que validem quem pode usar o dispositivo ou
permita a concessao de privilégios a diferentes funcoes
de usuario ou permita o acesso de usuarios em caso de
emergéncia. Ademais, as mesmas credenciais nao
devem ser compartilhadas entre dispositivos e
usuarios. Exemplos de autenticacao ou autorizacao de
acesso incluem senhas, chaves de hardware, biometria
ou um sinal de intencao que nao pode ser produzido por
um outro dispositivo.

Manutencao de software

@ O fabricante deve estabelecer e comunicar um processo
para implementacao e implantacao de atualizagoes
periddicas.

@® O fabricante deve considerar como operar o software
do sistema, o software de terceiros ou como o software
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de codigo aberto sera atualizado ou controlado. O
fabricante também deve planejar como responder a
atualizacbes de software ou ambientes operacionais
desatualizados fora de seu controle (por exemplo,
software de dispositivo médico executando em uma
versao nao segura de um sistema operacional).

@ O fabricante deve considerar como o dispositivo sera
atualizado para protegé-lo contra vulnerabilidades de
ciberseguranca recém-descobertas. Por exemplo, pode-
se considerar se as atualizacdes exigirao intervencao do
usuario ou serdo iniciadas pelo dispositivo e como a
atualizacao pode ser validada para garantir que nao
tenha efeito adverso na seguranca do paciente e no
desempenho do dispositivo.

@® O fabricante deve considerar quais conexdes serao
necessarias para realizar atualizacOes e a autenticidade
da conexao ou atualizacao através do uso de assinatura
de cddigo ou de outros métodos semelhantes.

Acesso Fisico

@ O fabricante deve considerar controles para impedir que
uma pessoa nao autorizada acesse o dispositivo. Por
exemplo, os controles podem incluir bloqueios fisicos ou
restringir fisicamente o acesso as portas, ou nao
permitir o acesso com um cabo fisico sem exigir
autenticacao.

Confiabilidade e disponibilidade

@ O fabricante deve considerar os recursos de projeto que
permitirao ao dispositivo detectar, resistir, responder e
se recuperar de ataques de ciberseguranca, a fim de
manter seu desempenho essencial.
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a. Periodo de armazenamento/ eliminacéo

O periodo de armazenamento deve seguir o principio da
minimizagao, de modo que os dados devem ser mantidos
enquanto forem pertinentes, adequados e limitados aos fins
para 0s quais sao processados. Assim, ainda que a lei nao
estabeleca um periodo limite para armazenamento dos
dados, tao logo os dados armazenados nao sejam adequados
aos principios da finalidade e da necessidade previstos no
art. 69 eles devem ser eliminados, podendo eventualmente
serem arquivados para fins de cumprimento de finalidade
secundaria, quando aplicavel e legitima.

No caso dos dados de salde, é necessario que se
observe o previsto na Lei n°® 13.787/2018 e na Resolugao
CFM n© 1.821/2007 quanto a digitalizacao e a utilizagcao de
sistemas informatizados para a guarda, o armazenamento e
0 manuseio de prontuario de paciente. Assim, os prontuarios
dos pacientes devem ser preservados por, no minimo, 20
anos e o processo de eliminacdo deverd resguardar a
intimidade do paciente e o sigilo das informacoes.

116




1. Protocolo de pesquisa clinica
3.1. Aspectos principais

A pesquisa clinica € um processo de investigacao
cientifica envolvendo seres humanos que tem como objetivo
o desenvolvimento de medicamentos ou tratamentos
eficazes contra determinada doenca e a identificacao de
efeitos adversos aos produtos ou procedimentos objeto do
estudo.

Dada a necessidade de protecao do paciente e garantia
da seguranca do estudo, bem como a importancia das
pesquisas para o desenvolvimento de novos tratamentos, a
pesquisa clinica é objeto de regulamentacdo tanto pela
ANVISA quanto pelo Ministério da Saude regulamentam os
procedimentos (Norma Operacional CONEP n© 001/2013,
Resolucao CNS n° 506/2016, RDC Anvisa n° 9/2015 e RDC
Anvisa n© 10/2015, Resolucao CNS n© 251/1997) e as
melhores praticas (Guia ICH de Boas Praticas Clinicas,
E6(R2), Resolucdao CNS n° 466/2012). Igualmente, o Codigo
de Etica Médica do CFM trata da matéria, prevendo praticas
vedadas ao médico que conduz pesquisas clinicas.

Em relagdo ao Ministério da Saude, este atua por meio
do CNS, através do CONEP, que atua por meio de uma rede
de CEPs, que sao organizados nas instituicdes onde se
realizam as pesquisas??2. O CONEP tem como fungao a analise
dos aspectos éticos das pesquisas clinicas realizadas em
areas tematicas especiais que lhe sdao encaminhadas pelos
CEP das instituicoes. Ja os CEPs tém como atribuicdo a
revisao dos protocolos e pesquisas, tendo a funcao de

22 CONEP. AtribuicSes. Disponivel em:
https://conselho.saude.gov.br/Web comissoes/conep/aquivos/conep/
atribuicoes.html
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proteger os direitos dos voluntarios que participam das
pesquisas.

A atribuicao dos érgaos do CNS sdao complementares a
da Anvisa, que também edita normas a respeito da pesquisa
clinica, fato que é representativo da importancia e
sensibilidade das pesquisas clinicas. Assim, resulta
justificada a preocupacao deste Guia de Boas Praticas a
respeito das especificidades dos estudos clinicos no que
concerne o tratamento de dados, especialmente
considerando que os ensaios utilizam como subsidio dados
de saude dos participantes.

Os dados de saude podem ser obtidos de diversas
formas, além da coleta primaria por meio da ficha clinica
como, por exemplo, pelo cruzamento de dados de salide com
outros dados e informacdes que se convertem em dados de
saude, a depender do contexto (como no caso dos dados de
localizacao utilizados para mapear os possiveis vetores na
pandemia da Covid-19). No caso da pesquisa clinica, nos
estudos cientificos podem ser utilizados tanto informagodes
do paciente (como exames, prontudrios e dados fornecidos
pelo proprio paciente) quanto informacdes advindas do
cruzamento de dados.

Nesse sentido, o tratamento de dados para efeitos de
investigacdo cientifica pode ser analisado sob duas
perspectivas?3: a) a sua utilizacao primaria - investigacao
sobre dados de salde que consiste na utilizacao direta para

fins cientificos; b) a sua utilizacdo secundaria -
investigacdo sobre dados de salude que consiste no

23 EDPB. Diretrizes 03/2020 sobre o tratamento de dados relativos a
salde para efeitos de investigacao cientifica no contexto do surto de
COVID-19. Abr/2020. Disponivel em: https://edpb.europa.eu/our-
work-tools/our-documents/ohjeet/guidelines-032020-processing-
data-concerning-health-purpose pt
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tratamento posterior de dados recolhidos inicialmente para
outros fins. Na utilizacdo primaria, os pacientes aptos a
participar do estudo tém o seu dado coletado diretamente
para a utilizacao no estudo. Na utilizacdo secundaria os
titulares forneceram ou tiveram seus dados coletados para
outros fins e, posteriormente, esses dados sao utilizados nos
estudos.

Conforme se observara a seguir, essa distingdo impacta
tanto a definicao sobre quais agentes figuram como
controlador ou operador quanto a base legal aplicavel, de
modo que, além de observar o tipo de dado e a finalidade,
no caso da pesquisa clinica também é pertinente observar a
distincao entre a utilizacdo primaria e secundaria dos dados
pessoais.

Destaca-se que a base legal mais frequentemente
utilizada para a realizacdo de pesquisa clinica é o
consentimento, devendo este seguir com determinados
requisitos cujas especificacoes encontram-se na
regulamentacao especifica mencionada para a matéria de
pesquisa clinica, para que seja considerado valido. Conforme
mencionado no Protocolo de Atendimento, deve ser
observado o previsto no art. 59, XII, que define o
consentimento como: “manifestacao livre, informada e
inequivoca pela qual o titular concorda com o tratamento de
seus dados pessoais para uma finalidade determinada”. No
mais, a forma do consentimento ja foi delimitada pelas
resolucdes do CONEP e outras normas especificas.
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3.2. Convite para pesquisa
a. Introducao

O tratamento de dados para selecao de potenciais
candidatos e o convite para participacao € o momento que
antecede a realizacdo das pesquisas clinicas. Esse
tratamento ndo é isento de duvidas por parte dos
pesquisadores, especialmente em relacdo a utilizacdo
secundaria dos dados de saude, tendo em vista que, em
diversas ocasides, a base de dados utilizada para selecao dos
candidatos aptos a participar dos ensaios € pré-existente e
eventualmente nao tenha sido obtido o consentimento para
que fosse realizado o convite.

Ainda que os convites sejam divulgados ao grande
publico, para que os resultados efetivamente atestem a
eficacia de determinado tratamento ou medicamento é
necessaria a formacao em amostragem adequada e
representativa do grupo de participantes, até para garantir
a qualidade dos dados que serao coletados. Para tanto, uma
das formas mais eficazes de selecao é a utilizacdo de bancos
de dados pré-existentes (utilizacdo secundaria) para a
realizacao do convite para o paciente.

Assim, nem sempre é possivel coletar o consentimento
dos pacientes que poderiam ser beneficiados pelos estudos
(considere-se igualmente que diversos bancos de dados
foram formados antes da entrada em vigor da LGPD) e, ainda
que a busca do referido consentimento fosse priorizada,
haveria dificuldade consideravel em obter amostragem e
representatividade ideais para o prosseguimento das
pesquisas e a formagao dos grupos experimentais no
formato mais adequado para que a pesquisa seja exitosa. Ao
mesmo tempo, deve-se evitar o tratamento indiscriminado
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de dados pessoais e, especialmente, dados pessoais
sensiveis de saude, que podem ser considerados uma
violacao frontal a LGPD, sendo passivel de punicdo.

Necessario pontuar ainda que, dependendo do objeto
de pesquisa, existem requisitos especificos para reducdo de
riscos colaterais para os pacientes alvo e que tais requisitos
podem reduzir significativamente o numero de pacientes
elegiveis para os estudos. Caso tais requisitos nao sejam
atendidos, é possivel que o proprio CEP/CONEP rejeite o
protocolo de pesquisa submetido, tendo em vista que as
pesquisas clinicas devem ser apreciadas por meio do
CEP/CONEP para avaliagao ética.

Assim, esse protocolo serd dedicado as principais
questdoes atinentes ao tratamento de dados para fins de
pesquisas clinicas, tendo em vista a necessidade da sua
promocao €, ao mesmo tempo, de que sigam as melhores
praticas para a protecdo dos dados pessoais dos
participantes.

b. Controlador/operador

No caso da utilizacao de bancos de dados para envio
dos convites, a identificacao do controlador depende do
proposito para o qual o dado sera utilizado e de quem é o
agente responsavel pelo tratamento. E possivel que o
estabelecimento que possua o banco de dados também
realize a pesquisa clinica, nao havendo duvidas que ele seja
o controlador no tratamento de dados relativos ao convite.
Também €& possivel que médicos diferentes sejam
responsaveis pelo paciente que consta no banco de dados ou
mesmo que o banco de dados utilizado seja de outra
empresa do mesmo grupo. Nesse caso, os dois agentes
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podem ser considerados controladores conjuntos, tendo em
vista que o banco servira para propdsitos diferentes.

A identificacdo do propdsito para o qual o dado foi
coletado (utilizagdo primaria ou secundaria) impacta na
determinacao do controlador, pois, aquele que coleta o dado
para fins de pesquisa clinica, ainda que seja indiretamente,
se torna o controlador desse dado no que diz respeito a
pesquisa clinica. Ainda, a depender do contexto, pode haver
também algum controlador conjunto que nao participe
necessariamente do estudo mas que ainda assim figure
como controlador no que diz respeito ao tratamento, por
exemplo?4.

Por outro lado, o prestador de servicos privados de
saude também pode optar pela contratacdo de estudos
clinicos de uma Organizacdao Representativa de Pesquisa
Clinica (ORPC), que ficarad encarregada por todas ou por
parte das funcoes relativas ao ensaio. Assim, caso o estudo
seja conduzido pela ORPC, incluindo o convite, e o
patrocinador (aquele que contratou o estudo) nao participe
da etapa de selecao, o controlador dos dados é a ORPC e nao
o prestador.

C. Base legal

No tratamento de dados relativos ao convite para
pesquisa clinica, confirme aludido, a utilizacao prioritaria da
base legal do consentimento é capaz de suprir as demandas
em relacdo a sua legitimidade. Contudo, tendo em vista a
existéncia de bancos de dados pré-existentes, a pertinéncia

24 Ver: https://www.hra.nhs.uk/planning-and-improving-

research/policies-standards-legislation/data-protection-and-
information-governance/gdpr-guidance/what-law-says/data-
controllers-and-personal-data-health-and-care-research-context/
Acesso em: 12/02/2021
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da realizacao de amostragens a partir de bases de dados de
volume consideravel e a necessidade de transicdo para a
implementacao da LGPD, pode-se vislumbrar igualmente,
em cada contexto, a viabilidade da utilizacao da base legal
da tutela da saude.

Ressalte-se que, para a utilizagcao da base legal da
tutela da salde, o fato do paciente obter beneficios diretos a
sua saude com o estudo é um importante fundamento para
a sua legitimidade. Ademais, conforme mencionado
anteriormente, o tratamento dos dados para fins de tutela
da salde deve ser realizado por profissionais de saude, de
servicos da saude ou autoridade sanitaria, devendo estes
guardar sigilo sobre as informacgdes obtidas no exercicio
profissional.

Necessario ressaltar a predominancia da autonomia do
paciente sobre qualquer outra circunstancia: assim, mesmo
com a utilizacdo da base legal da tutela da saude, caso o
titular demonstre nao ter interesse nos contatos a respeito
da pesquisa, € necessario que seus dados sejam excluidos
do banco de dados para que ele nao seja contactado
novamente.

Em relagdo ao consentimento, especialmente em
relacdo ao convite para pesquisa, & necessario observar que
este seja informado e concedido livremente. Assim, é
necessario assegurar que o titular ndo se sinta pressionado
a participar do estudo ou que seja penalizado de qualquer
forma caso nao participe. Ademais, caso o consentimento
seja fornecido, ainda assim deve-se possibilitar que este seja
revogado a qualquer momento e que as operacoes de
tratamento em curso sejam interrompidas.
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3.3. Pesquisa Clinica com dados pessoais
a. Introducao

O Protocolo de Pesquisa Clinica com Dados Pessoais
versa sobre o segundo momento da pesquisa, no qual os
dados sao coletados e utilizados para realizagao da pesquisa,
principalmente por sua utilizagdao primaria. Durante a
realizacao da do estudo, podem ser coletados dados relativos
a saude ou realizados questionarios sobre outros dados que
podem ser posteriormente correlacionados, bem como
podem ser coletados dados ao longo do estudo, como dados
relativos a reacao do paciente aos medicamentos testados.

Conforme mencionado, a realizacao da pesquisa possui
regulamentacdo tanto junto a ANVISA quanto ao Ministério
da Saude, que regulamentam estes procedimentos (Norma
Operacional CONEP n© 001/2013, Resolugao CNS n©
506/2016, RDC Anvisa n© 9/2015 e RDC Anvisa n°© 10/2015,
Resolucdo CNS n© 251/1997) e as melhores praticas (Guia
ICH de Boas Praticas Clinicas, E6(R2), Resolucdo CNS n©°
466/2012), de modo que o proprio consentimento e o sigilo
das informacgodes ja foram abordados pelos dispositivos.

Além disso, o “Manual de Orientacdo: Pendéncias
Frequentes em Protocolos de Pesquisa Clinica” %> do
CONEP/CNS/MS apresenta requisitos especificos sobre como
apresentar os detalhes do protocolo pesquisa e até mesmo
acerca da redacao do Termo de Consentimento Livre e

25 Disponivel em:

https://conselho.saude.gov.br/Web comissoes/conep/aquivos/docum
entos/MANUAL ORIENTACAO PENDENCIAS FREQUENTES PROTOCO
LOS PESQUISA CLINICA Vi.pdf
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Esclarecido (TCLE), auxiliando no cumprimento dos
principios da transparéncia e do consentimento como
manifestacao livre, informada e inequivoca do titular.

Essa recomendacao ¢é reforcada pelo previsto na
regulamentacao especifica da pratica por meio da Norma
Operacional CONEP n© 001/2013, Resolugao CNS n©
506/2016, Resolugao CNS n© 251/1997, Resolugao CNS n©
466/2012, RDC Anvisa n°® 9/2015 e RDC Anvisa n°® 10/2015,
que tratam da necessidade de se apresentar o TCLE aos
participantes das pesquisas, bem como dos procedimentos
relativos ao sigilo do estudo.

b. Controlador/operador

Assim como descrito no item anterior, a identificacao
do controlador depende do propdsito para o qual o dado sera
utilizado e de quem é o agente responsavel pelo tratamento.
E possivel que o estabelecimento que possua o banco de
dados também realize a pesquisa clinica, podendo entdo este
ser o controlador no tratamento de dados relativo ao
Protocolo de Pesquisa. Também é possivel que um médico
seja responsavel pelo paciente que consta no banco de dados
seja diferente do pesquisador responsavel pelo Protocolo de
Pesquisa ou mesmo que o banco de dados utilizado seja de
outra empresa do mesmo grupo. Nesses casos, 0s agentes
podem ser considerados controladores conjuntos, tendo em
vista que o banco servira para propdsitos diferentes.

Repise-se que a identificacdo do propdsito para o qual
o dado foi coletado (utilizacdo primaria ou secundaria)
impacta na determinacao do controlador, pois, aquele que
coleta o dado para fins de pesquisa clinica, ainda que seja
indiretamente, se torna o controlador desse dado no que diz
respeito a pesquisa clinica. Ainda, a depender do contexto,
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pode haver também algum controlador conjunto que nao
participe necessariamente do estudo mas que ainda assim
figure como controlador no que diz respeito ao tratamento,
por exemplo?®,

Caso o prestador de servigos privados de saude opte
pela contratacdo de estudos clinicos de uma ORPC, é
necessaria atencao especial aos termos do acordo realizado
e a forma de atribuicao das funcoes relativas ao ensaio
clinico. A depender dos termos e do contexto do tratamento,
o patrocinador e a ORCP podem ser controladores conjuntos
ou, caso a ORCP nao detenha o controle do tratamento dos
dados coletados e tratados, o patrocinador pode
eventualmente figurar como controlador e a organizacgao

como operadora.
c. Base legal

Conforme mencionado anteriormente, a base legal
aplicavel a Pesquisa Cientifica € o consentimento. Nesse
sentido, recomenda-se a formulagcao do TCLE nos termos
sugeridos pela Norma Operacional CONEP n© 001/2013, qual
seja:

O TCLE apresentado deve conter consentimento de
autorizacdo para a coleta, o depodsito, o
armazenamento e a utilizacdo do material bioldgico
humano atrelado ao projeto de pesquisa especifico
(Resolucao CNS 441/11, itens 2.1I e 6; Portaria MS
2.201/11, Capitulo II, Artigos 5° e Capitulo III,
Artigo 8). O mesmo TCLE deve ainda informar ao
participante a possibilidade de utilizacao futura da
amostra armazenada. Ressalta-se que o uso da

26 Ver: https://www.hra.nhs.uk/planning-and-improving-

research/policies-standards-legislation/data-protection-and-
information-governance/gdpr-guidance/what-law-says/data-
controllers-and-personal-data-health-and-care-research-context/
Acesso em: 12/02/2021
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mesma estara condicionado a: (a) apresentacao de
novo projeto de pesquisa para ser analisado e
aprovado pelo Sistema CEP/CONEP e (b)
obrigatoriamente, ao reconsentimento do
participante de pesquisa por meio de um TCLE
especifico referente ao novo projeto de pesquisa
(Resolucao CNS 441/11, item 6 e Portaria MS
2.201/11, capitulo II, artigo 5 e capitulo IV, secdo
II, artigos 17, 18 e 22)

d. Periodo de armazenamento/ eliminacao

Quando utilizado o consentimento como base legal, é
necessario eliminar os dados do titular que porventura
revogue o seu consentimento. Ademais, assim como nos
outros protocolos, o periodo de armazenamento deve seguir
o principio da minimizacao, de modo que os dados devem
ser mantidos enquanto forem pertinentes, adequados e
limitados aos fins para os quais sao processados. Assim,
ainda que a lei ndo estabeleca um periodo limite para
armazenamento dos dados, tao logo os dados armazenados
nao sejam adequados aos principios da finalidade e da
necessidade previstos no art. 6° eles devem ser eliminados,
podendo eventualmente serem arquivados para fins de
cumprimento de finalidade secundaria, quando aplicavel e
legitima.

Especialmente no caso da pesquisa clinica, recomenda-
se que os participantes sejam informados acerca da
possibilidade de tratamento posterior, se for necessario, e
que este nao seja incompativel com as finalidades iniciais.
Ademais, é necessario que se proceda a minimizacao dos
dados por meio da obrigacao de especificagao dos objetivos
e questdes investigadas, além da avaliacao inicial acerca do
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tipo e do volume de dados que serao necessarios para que
as questoes sejam respondidas?’.

e. Sigilo/seguranca da informacao

Além do previsto na LGPD, o tratamento de dados para
pesquisa clinica possui um robusto arcabouco regulatério
que regulamenta as diversas facetas do tratamento de dados
sensiveis. Contudo, é necessario ressaltar medidas de
seguranca que podem conferir protecao adicional aos dados
tratados.

Nesse sentido, ressalta-se a importancia da utilizacao
da pseudonimizacdao, em conjunto com outras praticas de
seguranca, para tornar menos factivel a identificacdo dos
titulares dos dados, visto que os seus elementos hominativos
nao irao sempre acompanhar os dados pseudonimizados em
seu tratamento % . Veja-se que, diferentemente da
anonimizagao - que o dado pessoal se torna nao identificavel
por conta da desassociacao completa - o dado
pseudonimizado pode ser associado novamente ao titular.
Assim, para que a pseudonimizacao seja eficaz, deve-se
garantir que os dados que permitem a identificacao do titular
sejam armazenados em locais com acesso controlado para
que logrem proporcionar maior seguranca.

27 EDPB. Diretrizes 03/2020 sobre o tratamento de dados relativos a
salde para efeitos de investigacao cientifica no contexto do surto de
COVID-19. Abr/2020. Disponivel em: https://edpb.europa.eu/our-
work-tools/our-documents/ohjeet/guidelines-032020-processing-
data-concerning-health-purpose pt

28 FIOCRUZ. Marcos Legais Pesquisa em salde. Disponivel em:
https://portal.fiocruz.br/marcos-

leqgais# :~:text=Para%20entender%20a%?20incid%C3%AAncia%?20da
s,direitos%20autorais%E2%80%9D%2C%20abordando%20quest%C
3%B5es%20como Acesso em: 12/02/2021.
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Assim, sugere-se a realizacago do processo de
encriptacao, a assinatura de acordos de nao divulgacao,
além da limitacdo do acesso aos dados e da manutencao de
registro dos acessos realizados aos bancos de dados.

4. Protocolo para exercicio dos direitos dos
titulares

Conforme especificado no item 2.3. da Parte I supra, a
LGPD assegura procedimentos que visam garantir a protecao
dos direitos dos titulares e o seu exercicio, entre os quais
estdo os chamados direitos “ARCO” (MENDES, 2019):
Acesso; Retificacao; Cancelamento e Oposicao. Assim, neste
protocolo serao apresentadas sugestdoes para garantia de
tais direitos, com base nas melhores praticas
internacionais?®°. Veja-se que a garantia do direito dos
titulares se vincula as obrigacdes atribuidas pela LGPD aos
controladores dos dados pessoais, como a necessidade de
nomeacao de um encarregado que receba as reclamacoes
dos titulares, nem como se comunique com a autoridade de
protecao de dados e garanta que os procedimentos internos
estejam em estrito cumprimento com a legislacao de
protecao de dados brasileira (art. 41 da LGPD).

2% Ver: AEPD. Cdédigo tipo de la unié catalana d’hospitals. 2020.
Disponivel em: https://www.aepd.es/sites/default/files/2020-01/ct-
uch-cat.pdf; FARMAINDUSTRIA. Codigo tipo de farmaindustria de
proteccion de datos personales en el ambito de la investigacion clinica
y de la farmacovigilancia. Nov/2009; ANEIMO; AEDEMO. Codigo de
Conducta para el tratamiento de datos de carater personal por
organiaciones de investigacién de mercado, social, de la opinién y del
analisis de datos. https://ico.org.uk/for-organisations/quide-to-data-
protection/quide-to-the-general-data-protection-regulation-gdpr/ ;
https://www.hse.ie/eng/gdpr/gdpr-fag/hse-gdpr-fags-public.pdf.
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4.1. Acesso

E direito do titular acessar e receber uma copia de seus
dados pessoais, bem como outras informagdes que sejam
pertinentes ao tratamento de seus dados. Tal pedido pode
ser realizado de forma verbal ou escrita e ndao é possivel
cobranca de nenhuma natureza para o exercicio desse
direito, sob pena de impedimento indireto de acesso.
Ademais, é necessario estabelecer tempo razoavel para
resposta dos pedidos, dentro do limite maximo de 15 dias
previsto no art. 19, II.

O direito de acesso esta diretamente relacionado ao
principio do livre acesso, transparéncia e prestacao de
contas, descrito no item 2.1. da Parte I supra, de modo que
a recusa em prestar as informacoes solicitadas deve ocorrer
tao somente em situagdes fundamentadas. Dessa forma,
recomenda-se que algumas medidas sejam tomadas pelos
prestadores privados de saude ao preparar o procedimento
de atendimento as solicitacdes de informacado, tais como:

v Estabelecer fluxos para quando for solicitado o direito
de acesso e meios para identificar um pedido de
informacao;

v Registrar a data do recebimento do pedido;

v Ter uma politica de registro dos pedidos recebidos e
criar um canal eficiente para receber tais pedidos;

v Estabelecer prazos para atender os pedidos de
informacao, respeitando o limite de 15 (quinze) dias
estabelecido no art. 19 da LGPD e hipdteses de
interrupcao do prazo quando sao necessarias informgao
informacgOes adionais que adicionais que impegam o
atendimento do pedido;
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v Estabelecer os limites das informacdes que nao podem
ser prestadas, identificando quais informagdes sao
relativas a segredos comerciais e industriais;

v Possuir sistemas de gerenciamento de informacgoes
eficientes que permitam a identificacao e localizagao
das informacoes;

v Identificar quando um pedido de informacao pode
envolver informagdes de outros titulares;

v Identificar se os dados solicitados sao pertinentes e
informar, ao menos: i - finalidade especifica do
tratamento; ii - forma e duracao do tratamento,
observados os segredos comercial e industrial; iii -
identificacao do controlador; iv - informagdes de
contato do controlador; v - informacdes acerca do uso
compartilhado de dados pelo controlador e a finalidade;
vi - responsabilidades dos agentes que realizarao o
tratamento; vii — direitos do titular especificados no art.
18 da LGPD.

4.2. Retificacao

O art. 18, III, LGPD garante o direito de retificacao de
dados que sejam incorretos, incompletos ou desatualizados,
em consonancia ao principio da qualidade dos dados, que
garante que os dados dos titulares sejam exatos, claros,
relevantes e atualizados. Da mesma forma que o pedido de
acesso, o0 pedido pode ser recusado tao somente em
hipoteses excepcionais e deve ser atendido,
preferencialmente, em até um més.

v Estabelecer quando o direito de retificacao se aplica e

como identificar um pedido de retificacao;
v Registrar a data do recebimento do pedido;
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v

v

Possuir uma politica de registro dos pedidos recebidos
e criar um canal eficiente para receber tais pedidos;

Estabelecer prazos para atender o pedido de retificacao
e hipdéteses de interrupcdo do prazo quando sdao
necessarias providéncias adicionais;

v Ter sistemas de gerenciamento de informacoes

eficientes que permitam a retificacao das informacoes.

4.3. Cancelamento

O titular dos dados tem o direito de solicitar o

cancelamento de operagdoes de tratamento que nao
cumpram os requisitos legais. Ademais, o titular também
tem direito de cancelar dados que foram armazenados de
forma indevida ou cujo consentimento foi revogado, quando
a base legal do consentimento for aplicavel. Nesse sentido,
sugere-se 0s seguintes procedimentos para atendimento dos
pedidos de cancelamento das operacoes:

v

v

Estabelecer quando o direito de cancelamento se aplica
e como identificar um pedido de cancelamento;

Registrar a data do recebimento do pedido;

Possuir uma politica de registro dos pedidos recebidos
e criar um canal eficiente para receber tais pedidos;

Estabelecer prazos para atender o pedido de retificacao
e hipoteses de interrupcdo do prazo quando sdo
necessarias providéncias adicionais;

Identificar se foi dado o consentimento para o
tratamento do dado e se é possivel revoga-lo, de acordo
com as normas setoriais;

Possuir procedimentos para informar outros operadores
que porventura também realizem o tratamento em
nome do controlador acerca do cancelamento ou com
quem o dado tenha sido compartilhado;

132




v Quando o tratamento tiver origem no consentimento do
titular ou em contrato, providenciar o acesso do titular
a copia eletronica integral de seus dados pessoais,
observados os segredos comercial e industrial, em
formato que permita a sua utilizacao subsequente,
inclusive em outras operacdes de tratamento;

v Fornecer informacdes claras e adequadas acerca a
origem dos dados, a inexisténcia de registro, os
critérios utilizados para o tratamento de dados e a
finalidade do tratamento, observados os segredos
comercial e industrial ao atender os pedidos do titular;

v Possuir sistemas de gerenciamento de informacodes
eficientes que permitam o0 cancelamento das
informacgdes e sua eliminacgao fisica.

4.4. Oposicao

O art. 18, § 29, da LGPD permite que o titular se oponha
a tratamento realizado com fundamento em uma das
hipoteses de dispensa de consentimento, em caso de
descumprimento aos dispositivos legais. Assim, sugere-se 0s
seguintes procedimentos para o atendimento das
solicitagoes:

v Identificar a oposicao ao tratamento de dados e quando
esse direito € aplicavel;

v Registrar a data do recebimento do pedido;

v Possuir uma politica de registro dos pedidos recebidos
e criar um canal eficiente para receber tais pedidos;

v Estabelecer prazos para atender a oposicao ao
tratamento e hipdteses de interrupcao do prazo quando
sao necessarias providéncias adicionais;

v Possuir sistemas de gerenciamento de informacgoes
eficientes que permitam a efetivacao do direito de
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oposicao, cancelamento, retificacao e outros tipos de
alteracoes relativas aos dados pessoais.

4.5 Modelo de formulario para exercicio dos direitos
do titular

Para que o exercicio dos direitos do titular acima
mencionados, sugere-se que um formuldrio nos moldes
apontados abaixo (préxima pagina) seja disponibilizado para
que o titular realize seu pedido.
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FORMULARIO - SOLICITACAO DE ACESSO,
RETIFICACAO, CANCELAMENTO E OPOSICAO DE
DADOS PESSOAIS

Nos termos do artigo 9° e 18, da Lei n°® 13.709, de 14 de agosto
de 2019 (Lei Geral de Protecao de Dados - LGPD), sao direitos
do titular a I - confirmacao da existéncia de tratamento; II -
acesso aos dados; III - correcao de dados incompletos, inexatos
ou desatualizados; IV - anonimizagao, bloqueio ou eliminagao
de dados desnecessarios, excessivos ou tratados em
desconformidade com o disposto nesta Lei; V - portabilidade dos
dados a outro fornecedor de servico ou produto, mediante
requisicao expressa, de acordo com a regulamentagao da
autoridade nacional, observados o0s segredos comercial e
industrial; VI - eliminacao dos dados pessoais tratados com o
consentimento do titular, exceto nas hipdteses previstas em Lei;
VII - informacado das entidades publicas e privadas com as quais
o controlador realizou uso compartilhado de dados; VIII -
informacgao sobre a possibilidade de nao fornecer consentimento
e sobre as consequéncias da negativa; IX - revogacao do
consentimento, nos termos previstos na Lei. Nesse sentido, este
formulario tem como objetivo auxiliar o exercicio dos direitos do
titular dos dados. Caso necessario, solicita-se que seja
encaminhada uma copia deste formuldrio para outros
prestadores de servicos de saude nos quais vocé imagine que
também exista registro de seus dados.

DADOS DO SOLICITANTE

Nome completo: Data de nascimento:

CPF N° e plano de saude (se aplicavel):
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Endereco:

Telefone fixo: Celular: E-mail:

Solicitacao:
Acesso
Retificacao
Cancelamento
Oposigao

1. Por favor, descreva a informacao objeto da solicitacao:
2. Caso necessario, identifique os documentos que subsidiam
seu pedido:

Declaro que as informagdes apresentadas neste formulario sdo

verdadeiras e que eu sou a pessoa a quem elas se referem, conforme
documento de identidade com foto anexado ao pedido.

/., _de ,
CIDADE/UF, DATA

Assinatura
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5. Protocolo de Seguranca da Informacao

O Protocolo de Seguranca da Informacao tem como
objetivo fixar diretrizes gerais que devem ser seguidas pelos
prestadores privados de servico em salde, nos termos
expostos pelo art. 46 da LGPD. Ou seja, os prestadores
devem adotar medidas de seguranca técnica e
administrativas aptas a proteger os dados pessoais de
acessos nao autorizados e de situagOes acidentais ou ilicitas
de destruicao, perda, alteracao, comunicacao ou qualquer
forma de tratamento inadequado ou ilicito.

Considerando que o setor de saude possui grande fluxo
de dados sensiveis e, por esse motivo, conta com a protecao
adicional de outras normas legais, sendo necessaria a
confluéncia de todos os requisitos na elaboracdo de um
sistema de seguranca. Assim, recomenda-se que, apos a
realizacao do mapeamento do fluxo de tratamento dos dados
pessoais, sejam identificados o0s principais componentes
para que as implementacoes de seguranca sejam realizadas
de forma mais efetiva. Para tanto, recomenda-se a adogao
dos seguintes requisitos3°:

REQUISITOS DE SEGURANCA MINIMOS

Criar, revisar e comunicar diretrizes
considerando melhores praticas para assegurar
a protecao e privacidade dos dados pessoais.

Politicas e
Conscientizacao

Fornecer acessos somente as pessoas
autorizadas e revoga-los quando a pessoa nao

Gestao de . :
. trabalhar mais na empresa. Proteger os logins
Identidades e . .~
de acesso evitando a exposicao desses acessos
Acessos

a pessoas nao autorizadas. Adotar um segundo
fator de autenticacdo sempre que possivel.

30 Foram utilizados os controles de seguranca especificados no NIST
Cyber Security Framework e normativas ISO 27701 /27001.
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Garantir que os dados relevantes para o negdcio

Gestao de . .

tenham uma copia de seguranca, devidamente
Backups . ~ .

protegida contra acessos nao autorizados.
Gestao de Inventariar os ativos que tratam dados pessoais
Ativos e garantir os requisitos minimos de seguranca.
Gestao de Garantir que todos os ativos que tratam dados
Seguranga pessoais tenham uma solugao de antimalware
Endpoint instalada e atualizada periodicamente.

REQUISITOS DE SEGURANGCA PRIORITARIOS

Monitoramento
e Gestao de

Monitorar o comportamento dos acessos e da
seguranca dos ativos envolvidos no tratamento
dos dados. Esteja preparado para identificar

Incidentes o .
comportamentos e/ou acessos nao autorizados.
~ Avaliar se o fornecedor contratado que trata
Gestao de . . . .
dados pessoais possui requisitos minimos de
Fornecedores

seguranca.

Log de sistemas
criticos

Avaliar e garantir que sejam registrados as
atividades de tratamentos dos dados: data,
horario, duracdo, identidade do
funcionario/responsavel pelo acesso e a agao
executada/processada.

Controle para
Vazamento de

Prevenir o vazamento dos dados pessoais em
todo o seu ciclo de tratamento.

Informacoes

Garantir a seguranca do acesso fisico as
Segurancga _ ~ . A

. - informacgoes tratadas em midias eletronica,

Fisica .

papel e sistemas.
Gestao de Avaliacao a execucao de testes de seguranca
Vulnerabilidade |nos sistemas que tratam dados pessoais,
/ Pentest priorizando os sistemas expostos na Internet.

138




REQUISITOS DE SEGURANCA AVANCADOS

Analisar e identificar melhorias para a protecao

Arquitetura de ) .
9 dos dados pessoais envolvendo a arquitetura de

Seguranga . .

9 ¢ tecnologias que suportam os produtos/sistemas.
Transferéncia Garantir a seguranca na comunicagao durante
de Dados os processos de transferéncias de dados.
Exclusao de Mapear a localizagao dos dados pessoais para

Dados Tratados | que possam ser excluidos quando solicitado.

Mascaramento Avaliar o uso de mascaramento de dados
de Dados quando aplicavel.

Pseudo- Avaliar o uso de pseudo-anonimizagao quando
anonimizacao aplicavel.

Avaliar se o produto/sistema estao integrados
Desenvolviment | na esteira atual que contempla analise e

o Seguro implementacao de requisitos de seguranga para
o0 desenvolvimento seguro.

Avaliar a aplicacao de recursos de criptografia

- f' 7 .
Sptegrats de dados pessoais quando necessaria.

Observe-se gue tais requisitos representam um cenario
ideal de aspectos a serem observados pelos prestadores de
servigos de salde, contudo, é necessario que se considere o
estagio de adequacao de cada estabelecimento e tipos de
sistemas utilizados para tratar dados de saude na elaboragao
da estratégia de seguranca da informacao.
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